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Antes de Comecar

Estas notas tratam de uma aplicacao da matematica a criptografia.
Embora algumas pessoas ainda associem mensagens codificadas a 007
ou outros agentes igualmente secretos, ha mais de uma década que
esta nao é a aplicagao mais importante da criptografia. Isto porque,
hoje em dia, uma grande variedade de transacgoes que envolvem di-
nheiro sdo feitas de maneira eletrénica, desde compras por cartao de
crédito via internet a saques em caixas eletronicos. A informacao
referente a estas transagoes segue por linha telefénica ou redes de
alta-velocidade e, em ambos os casos, esta facilmente sujeita a escu-

tas.

Se a historia acabasse af, eu seria o primeiro a desejar que os
bancos regridissem & era do papel! Felizmente, estas informacoes
nao trafegam em aberto pela rede telefonica, elas sao codificadas, de
modo que s6 o banco, empresa de cartao de crédito ou loja que vocé
estd utilizando consegue ler a informacao. Assim, mesmo que alguém
intercepte a informagao com a intengao de esvaziar sua conta, ele ndo

conseguiré interpretar suas informagoes, que continuardo seguras.

Os processos pelos quais informacoes enviadas eletronicamente sao
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codificadas depende, de maneira crucial, do uso da mateméatica. O
mais curioso é que até os anos 1960, a teoria dos ntimeros, que é a
parte da matematica mais utilizada nas aplicagoes a criptografia, era

considerada quase que destituida de utilidade pratica.

O que os mateméaticos entendem como teoria dos ntmeros é o
estudo das propriedades dos numeros inteiros, e nao de quaisquer
tipos de ntmeros. Por exemplo, questoes referentes & fatoracao de
inteiros, ao célculo do maximo divisor comum e ao estudo dos ntimeros
primos, fazem parte desta teoria. Na verdade, juntamente com a

geometria, essa é uma das dreas mais antigas da matemaética.

Nestas notas desenvolvemos os métodos da teoria dos niimeros
necessérios as aplicagbes em um sistema de criptografia especifico, o
chamado RSA. H4 duas razdes para isto. A primeira é que os re-
sultados matematicos utilizados neste sistema sao relativamente ele-
mentares; a segunda é que se trata do mais utilizado dos métodos de

criptografia atualmente em uso.

Estas notas se dirigem a um estudante com conhecimento bésico
sobre a fatoracao de inteiros e primos, que tenha certa facilidade no
célculo com férmulas elementares e que tenha interesse matematico
suficiente para apreciar argumentos de demonstragoes bastante bési-
cas. Gostaria de agradecer a todas as pessoas que me ajudaram na
preparacao das notas, especialmente Floréncio Ferreira Guimaraes
Filho que primeiro sugeriu a idéia destas notas, Suely Druck e Mario
Jorge Dias Carneiro que leram todo o texto e deram intimeras su-
gestoes para melhora-lo e a Francisca Franca que leu todo o texto,

corrigindo-o, revisando-o e preparando-o para a publicacao.

Rio de Janeiro, 13 de maio de 2008 S. C. Coutinho
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Introducao

O foco deste livro é o método de criptografia de chave piblica
conhecido como RSA. ! Toda a matematica que vamos estudar estara
ligada diretamente a este método. Na introdugao apresentaremos a

idéia central por tras do funcionamento do RSA.

Criptografia

Em grego, cryptos significa secreto, oculto. A criptografia estuda
os métodos para codificar uma mensagem de modo que s6 seu desti-

natario legitimo consiga interpreta-la. E a arte dos “cédigos secretos”.

O Codigo de César

Um dos cédigos secretos mais simples consiste em substituir uma

letra do alfabeto pela seguinte. Por exemplo, a mensagem AMO A

'Se sua curiosidade para saber o que as letras significam é irresistivel, olhe na
pagina 9
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OBMEP seria codificada como
BNPBPCNFQ.

Um codigo semelhante a este foi usado, por exemplo, pelo ditador
romano Juilio César para comunicar-se com as legides romanas em
combate pela Europa. Este parece ser o primeiro exemplo de um

codigo secreto de que se tem noticia.

Figura 1: Jalio César (100 - 44 a. C.)

Vejamos como codificar uma mensagem simples Codigos como o de
César padecem de um grande problema: sao muito faceis de “quebrar”.
Quebrar um coédigo significa ser capaz de ler a mensagem, mesmo
nao sendo seu destinatario legitimo. Na verdade, qualquer coédigo
que envolva substituir cada letra sistematicamente por outro simbolo
qualquer sofre do mesmo problema. Isto ocorre porque a frequéncia
média com que cada letra aparece em um texto de uma dada lingua
é mais ou menos constante. Por exemplo, a frequéncia média de cada

letra na lingua portuguesa é dada na tabela 1.
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Letra | % Letra | % | Letra | % Letra | %
A | 1464] G [130]| N | 505 | T | 434
B | 104 | H |[128] O |1073| U |4064
C [ 38| 1 |68 P | 252 | V [170
D | 410 | J 040 Q | 120 X |o021
E (1257 L 278 R | 653 | Z |047
F | 102 | M |47 S | 781

Tabela 1: Frequéncia das letras no portugués

Assim, apenas contando a frequéncia de cada simbolo no texto,
podemos descobrir a que letra correspondem os simbolos mais fre-
quentes. Isto geralmente é suficiente para quebrar o codigo e ler toda
a mensagem. Observe, entretanto, que este método para quebrar o
codigo s6 funciona bem se a mensagem for longa. E facil escrever uma
mensagem curta cuja contagem de freqéncia seja totalmente diferente
da contagem de frequéncia média do portugués. Por exemplo, em
“Zuza zoou da Zezé” a letra mais frequente é o Z que aparece 5 vezes
em um texto de 14 letras. Como 5/14 = 0, 35... a porcentagem do Z
no texto acima é de cerca de 35%; muito acima dos usuais 0,47%. Ja
o A aparece uma s6 vez, o que da uma porcentagem de cerca de 7%;

portanto, abaixo dos 14% usuais.

SUMZFI GCSGC SVZFC LZLSJ EZQSL HIFUI JDZQS LTSRF
SGCSJ U0ZSZ OJTZL ZOEEO LHMSE ESDSL IECLU ILHCD
ZTIFE SZMOJ QCZSU 1JPSU OTZZL ZOIFH ZFDST IHFIU SEEIH
ITSES FZCDI LZDOA ZTIIG CSDIF JZOJB OZBSO EDITI EIEUI
TOQIE GCSSJ BIMBS LECVE DODCO UZITS MSDFZ EUILI
IGCSS EDZLIE CDOMO AZJTI HZFZU ITORO UZFSE DZLSJ
EZQSL JZBSF TZTSZ MQCJE TIEHF OLSOF IEUIL HCDZT
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IFSER IFZLU FOZTIE HFSUO EZLSJ DSHZF ZZNCT ZFZGC
SVFZFI EUITO QIEES UFSDI ECEZTI EHSMIE ZMSLZSE
TCFZJDS ZESQC JTZQC SFFZL CJTOZM SJDFS SEDSE SEDZB
ZIUIM IEEICL UILHC DZTIF UIEJD FCOTI JZOJQ MZDSF
FZHIF CLZSG COHSM OTSFZ TZHIF ZMZJD CFOJQ CLTIE
RCJTZ TIFSE TZUILH CDZUZI UOSJDO ROUZ

Exercicio 1. Serd que vocé notou que o pardgrafo acima foi codifi-
cado? Use o método de contagem de frequéncia para quebrar o codigo
e poder decodificar e ler o pardgrafo. Para nao simplificar as coisas,

foram eliminados espacos, acentos e pontuacdo.

Codigos em Bloco

Por sorte, existe uma maneira simples de tornar inviavel a apli-
cacao de uma contagem de frequéncia. Para isso, subdividimos a
mensagem em blocos de varias letras e embaralhamos estes blocos.
Por isso este processo de criptografar uma mensagem é conhecido
como cddigo de bloco. Por exemplo, considere a mensagem AMO A

OBMEP. Para codifica-la seguiremos os seguintes passos:

e climinamos os espagos e completamos a mensagem com um A

no final, caso tenha uma quantidade impar de letras;
e subdividimos a mensagem em blocos de duas letras;
e refletimos cada bloco;

e permutamos os blocos trocando o primeiro com o ultimo, o ter-
ceiro com a antepentultimo, e assim por diante, mas deixando os

outros como estao.
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Aplicando isto,passo-a-passo, & mensagem acima, obtemos primeiro
AMOAOBMEPA
depois
AM-OA-OB-ME-PA
em seguida
MA-AO-BO-EM-AP
e, finalmente,
AP-AO-BO-EM-MA
que nos da como mensagem codificada

APAOBOEMMA

Exercicio 2. Discuta as sequintes questoes com seus colegas:

(a) Por que a contagem de frequéncia nao funciona quando usa-

mos codigos em bloco?

(b) Por que escolhemos acrescentar exatamente a letra A quando
a mensagem tem quantidade impar de letras, em vez de usar, por

exemplo, X ou Y?

Apesar de codigos como este serem melhores que o codigo de

César, eles apresentam uma grande desvantagem quando se trata de
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aplicagOes comerciais da criptografia. Por exemplo, digamos que re-
solvo fazer uma compra via web usando o meu computador, em uma
loja em que nunca comprei antes. Para isso entro na pagina da loja,
escolho os produtos que desejo e, quando estou pronto para comprar,
escolho “ir para o caixa”. O pagamento sera feito usando o meu cartao
de crédito. Para isso, preciso informar a loja sobre os dados do meu
cartao: geralmente o niimero e a data de vencimento. Mas isto sig-
nifica que qualquer outra pessoa que tenha estes dados pode fazer
compras em meu nome. Para evitar este problema, as informacoes
sobre o meu cartao sao codificadas pelo meu computador antes de

serem enviadas.

Note, contudo, que meu computador nao pode usar um codigo
qualquer para codificar estas informagoes, porque a loja precisa 1é-las
e, para isso, tem que saber como decodificar a mensagem. Na pratica
0 que ocorre é que o meu computador comunica-se com o da loja, que
lhe informa como deve ser feito o processo de codificagao. Isto é, meu
computador codifica as informacoes do cartao de crédito usando um

processo de codificacao que é enviado pela loja.

Infelizmente os codigos de blocos nao se prestam a este tipo de
aplicagao porque o computador da loja usa a linha telefonica (ou de
banda larga) & qual meu computador esta interligado para enviar o
processo de codificacao a ser utilizado. Como é facil pér uma es-
cuta na linha, uma outra pessoa pode facilmente descobrir como meu
computador vai codificar as informacoes sigilosas que serao enviadas
a loja. Usando a mesma escuta é facil interceptar também as men-
sagens que contém os dados do cartao. Mas isto basta porque, se

sabemos como foi feito o embaralhamento dos blocos, podemos facil-
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mente desfazé-lo e ler os dados do cartao!

A tnica maneira de contornar este problema é ter acesso ao que
é conhecido como um canal sequro: uma maneira secreta de fazer
a informagao sobre o processo de codificagdo chegar até o computa-
dor do usuario da loja. Talvez a loja pudesse mandar, pelo correio
registrado, um cartao especial com os dados a serem usados para a
codificagao. O problema é que isto tornaria a transagao lenta, ja que
seria necessario esperar dias pela chegada do cartao—nesse meio tempo
eu talvez preferisse escolher uma loja real, mesmo que fosse longe da
minha casa. E ainda ha outro problema, mais sério. Se o meu com-
putador for invadido por um “hacker”, o processo de codificagao sera

descoberto e qualquer mensagem enviada com ele poderé ser lida.

Codigos de Chave Publica

As dificuldades que relacionamos acima parecem condenar de ma-
neira irremediével a possibilidade de fazer transagoes pela web. Afi-
nal, seja qual for o cédigo utilizado, se sabemos como fazer a codifi-

cagao, basta desfazé-la e decodificamos a mensagem. Ou nao?

De fato, isto é basicamente verdade; mas h4 um porém. Acontece
que podemos imaginar um processo que seja facil de fazer mas muito
dificil de desfazer e, ao utilizé-lo para criptografar uma mensagem, es-
tarfamos garantindo que quem a interceptasse, mesmo sabendo como
foi codificada, teria um trabalho enorme em decodificd-la. Abusando
um pouco da fantasia, podemos imaginar que o trabalho de desfazer
0 processo levasse tanto tempo que ninguém conseguisse pd-lo em

pratica. E claro que quao dificil sera desfazer o procedimento de-
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pende dos recursos disponiveis a quem interceptou a mensagem.

Vejamos um exemplo. Vocé ja viu uma dessas armadilhas usadas
para pescar lagostas? Elas consistem de uma gaiola com uma porta
fechada atrés e uma entrada para a lagosta na frente. O segredo esté
na entrada, que tem a forma de um funil: larga na parte externa e
cada vez menor & medida que a lagosta vai entrando na gaiola. Para

uma ilustracao da entrada da armadilha veja a figura 2.

Figura 2: Entrada de armadilha de lagosta

A lagosta fica presa na gaiola porque, para poder sair, teria que
encontrar e passar pela parte estreita do funil, que é um problema
complicado demais para uma lagosta, cujo cérebro tem o tamanho
aproximado de uma ervilha. Nao preciso dizer que uma armadilha
desse tipo nao funcionaria para pegar um macaco, nem mesmo um
passarinho.

Muito interessante, mas que problema matematico satisfaz esta
condicao de ser “facil de fazer e dificil de desfazer”, para que possamos
utilizé-lo em criptografia? Isto é o que veremos na proxima secao. Por

enquanto, vamos sb observar que tais c6digos sao conhecidos como de
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chave publica, ja que o processo (ou chave) de codificagao pode ser

conhecido de qualquer um sem comprometer a seguranca do codigo.

Criptografia RSA

O mais conhecido dos métodos de criptografia de chave publica é o
RSA. Este codigo foi inventado em 1977 por R. L. Rivest, A. Shamir
e L. Adleman, que na época trabalhavam no Massachussets Institute
of Technology (M.I.T.), uma das melhores universidades americanas.
As letras RSA correspondem as iniciais dos inventores do cédigo. Ha
varios outros codigos de chave publica, mas o RSA continua sendo o

mais usado em aplicacOes comerciais.

O Método RSA

A descrigdo completa do funcionamento do RSA é justamente o
tema desta apostila. Para entender como funciona precisaremos estu-
dar varias idéias e técnicas novas de matematica. Nesta secao expli-
caremos apenas o suficiente sobre o RSA para que vocé entenda como
é possivel um problema ser “facil de fazer e dificil de desfazer”. Isto
também nos ajudaré a identificar os problemas mateméticos que pre-
cisaremos abordar para poder discutir os detalhes do funcionamento

do RSA.

Digamos que vocé vai criar uma implementacdo do RSA para uma
determinada loja, que vai usé-lo na codificacao de dados de clientes
usados em compras pela internet. Para comecar, vocé precisa escolher

dois niimeros primos distintos e multiplicid-los, obtendo um ntimero
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inteiro n. A loja mantera secreta a informag@o sobre quais s@o os
primos escolhidos, porque é isto que é necessario para decodificar as
mensagens enviadas usando a versao do RSA que vocé esta constru-
indo. J& mn vai ser enviado para o computador de qualquer pessoa
que compre nessa loja pela web, porque é dele que o computador do
usuéario necessita para codificar os dados sobre o do cartao de crédito
e envié-los ao computador da loja. Portanto, no caso do RSA; o pro-
blema “facil de fazer e dificil de desfazer” é simplesmente multiplicar

dois primos.

J& consigo imaginar vocé pensando:

S6 isso? Mas para desfazer o problema basta fatorar o

nimero e achar os primos!

E verdade, mas ha um detalhe que esqueci de contar: esses nimeros
primos serao muito, muito grandes. Na prética uma chave segura de
RSA é gerada a partir de ntimeros primos de cerca de 100 algarismos
cada, de forma que n, que é o produto destes primos, terd cerca de
200 algarismos. Acontece que, como veremos na pagina 29, podem
ser necessarios zilhoes de anos para fatorar um nimero deste tamanho
e achar seus fatores primos—mesmo se usarmos os mais poderosos

computadores existentes atualmente.

Resumindo:

e paraimplementar o RSA escolhemos dois primos distintos muito

grandes p e ¢ e calculamos o produton =p - ¢;
e para codificar uma mensagem usamos n;

e para decodificar uma mensagem usamos p e q;

¥
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e n pode ser tornado publico;
e p e ¢ precisam ser mantidos em segredo;

e quebrar o RSA consiste em fatorar n, que leva muito tempo se

n for grande.

Teoria de Numeros

O que vimos acima sugere que os principais problemas matemati-
cos relacionados ao RSA s@o: como achar nimeros primos e como
fatorar um namero. A area da matematica a que estes problemas per-
tencem é conhecida como teoria de nimeros e tem por objetivo geral
o estudo das propriedades dos ntimeros inteiros. Entre os problemas
que teremos que estudar para podermos descrever completamente o
RSA também estao:

e como calcular os restos da divisao de uma poténcia por um

nimero dado;

e como achar um numero que deixa restos especificados quando

dividido por uma série de ntimeros dados;

e como estabelecer critérios de divisibilidade por ntimeros primos.

Ha muitos outros problemas que sao parte da teoria dos ntimeros,

mas dos quais nao trataremos aqui, entre eles:

1. calcular o maximo divisor comum entre dois ntimeros dados;

2.

Y

2. determinar todos os inteiros a, b e ¢ que satisfazem a?+b* = ¢
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3. mostrar que se trés inteiros a, b e ¢ satisfazem a™ + b" = ",
onde n > 2 é um inteiro positivo, entao a, b ou ¢ tém que ser

iguais a zero;
n 2
4. provar que 22" + 1 é composto se n > 4;
5. provar que todo ntimero par é soma de dois primos fmpares;

6. determinar todos os inteiros consecutivos que sao poténcias de

ndmeros inteiros.

Os problemas acima tém grau de dificuldade muito variavel. A
solucao de alguns deles é conhecida desde a antiguidade, como é o
caso de (1) e (2). Na verdade, é bem provével que vocé saiba resolver
(1) usando o método descrito por Euclides em seu livro Elementos
escrito por volta de 300 a.C.; ja (2) esta relacionado ao Teorema de
Pitagoras o que talvez baste para lembrar-lhe de algumas solugoes
possiveis.

Todas as outras questoes sao muito mais dificeis. Para comegar
temos (3), que é muito parecida com (2), exceto pelo fato do ex-
poente n ter que ser pelo menos 3. Este problema tem uma histéria
muito interessante. Em algum momento entre 1621 ¢ 1636 o francés
Pierre de Fermat, magistrado da corte de Toulouse, adquiriu uma
copia da recém publicada traducao latina da Aritmética escrita pelo
matematico grego Diofanto mais de mil anos antes. Fermat, que era
um mateméatico amador, leu o texto de Diofanto, fazendo varias ano-
tagoes na margem do texto. Em uma dessas anotagoes ele afirmou
ter uma demonstragao do fato enunciado em (3) mas, segundo ele, o
espaco disponivel na margem do livro nao seria suficiente para conter

seu argumento.
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E improvavel que a demonstracdo de Fermat estivesse correta,
j& que o resultado permaneceu sem demonstragao até 1995. Como
este foi o ultimo resultado enunciado por Fermat a ser demonstrado,
tornou-se conhecido como o Ultimo Teorema de Fermat. Para com-
plicar, os métodos usados por A. Wiles em sua prova de (3) sao ex-

tremamente sofisticados e sequer existiam hé 50 anos atrés.

A questao (4) é outra que esta ligada ao nome de Fermat. Na
verdade, o nimero
F(n)=22"+1

é conhecido como o n-ésimo numero de Fermat porque, em uma de
suas cartas a um outro matematico, Fermat propods que F'(n) seria
sempre primo, qualquer que fosse o valor de n. De fato, calculando

F(n) para n de 0 a 4 obtemos os numeros listados na tabela 2.

0] 3
1 )
2 17
3| 257
4 | 65537

Tabela 2: Nameros de Fermat primos

que sdo todos primos. Aparentemente, foi nessa tabela que Fermat
baseou-se para fazer a sua afirmacao. Infelizmente, generalizar a par-
tir de alguns casos é sempre uma pratica perigosa em matematica e,
neste caso, o Fermat deu-se realmente mal. Nenhum nimero primo
da forma F'(n) é conhecido quando n > 4, dai o problema enunciado

em (4), que ninguém até hoje sabe como resolver.
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A questao (5) é conhecida como Conjectura de Goldbach, em ho-
menagem a Christian Goldbach, um outro matemaético amador, que
viveu na mesma época que Euler, com quem trocava frequentes car-
tas sobre matemética. Embora se saiba que todo niimero par com
menos de 18 algarismos seja mesmo a soma de dois primos fmpares,
ninguém até hoje conseguiu provar o enunciado de Goldbach. Apesar
disso, alguns resultados parciais sao conhecidos. Um dos mais recentes
foi a demonstragdo descoberta em 2002 por Roger Heath-Brown e
Jan-Christoph Schlage-Puchta de que todo niimero par muito grande
pode ser escrito como a soma de dois primos impares e exatamente

13 poténcias de 2.

Se vocé tentar descobrir duas poténcias de inteiros pequenos, que
sejam consecutivas, vai logo dar de cara com 8 e 9, que sao iguais a
23 e 32, respectivamente. Por mais que procure, ndo encontrara ou-
tros exemplos. Em vista disso, o matematico belga Eugéne Charles
Catalan propos em 1844 que essas duas poténcias seriam as tnicas
solugoes do problema (5). Isto é correto, como foi provado pelo

matematico romeno Preda Mihailescu em 2002.

Talvez vocé tenha percebido que, embora os enunciados das cinco
questoes acima sejam muito faceis de entender, resolvé-las pode ser
muito dificil: o Ultimo Teorema de Fermat levou mais de 300 anos
para ser provado e o problema proposto por Catalan levou 158 anos.
Sem falar da conjectura de Goldbach e do problema relativo aos

nimeros de Fermat, que até hoje ninguém sabe resolver.
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Capitulo 1

Ntumeros Inteiros

Neste capitulo estudaremos algumas propriedades basicas dos nt-
meros inteiros que serdo necesséarias em nossa descricado do RSA no
capitulo 6. Comegaremos relembrando algumas defini¢goes bastante

simples.

1.1 Fatores e Niimeros Primos

Comegamos revisando algumas nocoes béasicas relativas a divisi-

bilidade de inteiros.

1.1.1 Divisores e Miiltiplos

Um inteiro b divide outro inteiro a se existe um terceiro niimero
inteiro ¢ tal que a = be. Neste caso, também dizemos que b é um

divisor ou fator de a, ou ainda que a é maltiplo de b. Todas estas

15
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16 W CAP. 1: NUMEROS INTEIROS

expressoes significam a mesma coisa. Quando 1 < b < a, dizemos que
b é um fator ou divisor prdprio de a. Naturalmente s6 ha dois divisores
que nao sao proprios, 1 e o proprio a. O ntmero ¢, na defini¢ao acima
é chamado de co-fator de b em a. Por exemplo, 5 divide 20 porque

20 = 5 - 4. Neste exemplo 4 é o co-fator de 5 em 20.

Na pratica, determinamos que b divide a efetuando a divisao e
verificando que o resto é zero. O co-fator é o quociente da divisao.

Nosso primeiro resultado é uma lista das propriedades dos miltiplos.

Dois inteiros quaisquer sempre tém pelo menos 1 como fator co-
mum; afinal, um divide qualquer inteiro. Se 1 for o tnico fator co-
mum a dois nameros, diremos ndao tém fator proprio comum ou que
sao primos entre si. Note que um par de primos distintos nao tém
fator proprio comum. Mas ha muitos niimeros compostos sem fator

préprio comum, como € o caso de 6 e 35, por exemplo.

Propriedades dos Multiplos. Sejam a, b, ¢ e d trés nimeros in-

teiros.

1. d divide O;
2. se d divide a e b, entao também divide a + b;

3. se d divide a entao divide a - c.

Demonstracdo. Vamos provar que cada uma destas propriedades é

verdadeira. A primeira é mais ou menos 6bvia porque
0=0-d;

de modo que 0 é multiplo de qualquer ntmero. Para provar a segunda
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A SEC. 1.1: FATORES E NUMEROS PRIMOS 17

propriedade, observemos que dizer que d divide a e b significa, pela

defini¢ao, que existem inteiros a’ e b’ tais que
a=d-d e b=d-b;

isto é, estamos chamando de a’ e de b’ os co-fatores de d em a e b,

respectivamente. Mas, usando as expressoes acima,
a+b=(d-d)+(d-V)
e pondo d em evidéncia
a+b=d(d +1)

mostrando que d divide a+b, tendo a’+b" como co-fator. Finalmente,

para mostrar (3), apenas multiplicamos a = d-a’ por ¢, o que nos da,
cra=c-(d-d)=d-(c-d);
de forma que d divide ¢ - a com co-fator igual a c¢-a’ . O

Estas ndo sao as tnicas propriedades dos multiplos, embora sejam
as mais importantes. Algumas outras propriedades sdo listadas no

proximo exercicio.

Exercicio 3. Sejam a, b e d nimeros inteiros. Suponha que d divide

a. Mostre que:

(a) se d também divide b entao d divide a — b;

(b) se d também divide a + b entdo d divide b;
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(c) se d também divide a — b entao d divide b;

(d) a e a+ 1 nao podem ter nenhum fator proprio comum.

O proximo exercicio do Banco de Questoes da OBMEP-2006 é

uma consequéncia facil destas propriedades.

Exercicio 4. Da igualdade 9174532-13 = 119268916 pode-se concluir

que um dos niumeros abaizo € divisivel por 18. Qual € este nimero?

A) 119 268 903 B) 119 268 907 C) 119 268 911
D) 119 268 913 E) 119 268 923

1.1.2 Primos e Compostos

Se vamos decompor inteiros em primos, é conveniente comegarmos
recordando a defini¢do de niimero primo. Um ntimero inteiro p é primo
se p # +1 e os unicos divisores de p sdo +1 e +p. Portanto 2, 3, 5
e —7 sao primos, mas 45 = 5 -9 nao é primo. Um ndmero inteiro,
diferente de +1, que nao é primo é chamado de composto. Logo 45 é

composto.

Observe que a definicdo de primo exclui os nimeros +1. Isto é,
os nimeros +1 nao sdo primos; mas também nao sao compostos!

Voltaremos a esta questao ao final do capitulo.

Exercicio 5. Seja n > 1 um inteiro. Lembre-se que n! € definido
como o produto de todos os miumeros inteiros positivos menores ou
guats a n; isto €

nl=1-2----(n—1)-n.
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A SEC. 1.2: FATORANDO INTEIROS 19
Mostre que os nimeros

n!+2,n!+3,...,nl4+(n—1)
sao todos compostos.

Finalmente, uma questdo historica (ou melhor dizendo, etimo-
logica), vocé ja se perguntou porque os numeros primos tém este
nome? O nome é uma heranga grega e, naturalmente, ndo se refere a
nenhuma relagao de parentesco. Os gregos classificavam os nimeros
em primeiros ou indecomponiveis e secunddrios ou compostos. Os
nimeros compostos sao secundarios por serem formados a partir dos
primos. Os romanos apenas traduziram literalmente a palavra grega
para primeiro, que em latim é primus. E dai que vém nossos niimeros

primos.

1.2 Fatorando Inteiros

Nesta secao tratamos de maneira sistemética um problema que
vocé ja deve ter aprendido a resolver: como fatorar um inteiro; isto €,
como encontrar todos os seus fatores primos. Comecaremos descre-
vendo um problema mais simples: como calcular um fator (ou divisor)

de um numero.

1.2.1 Encontrando um Fator

O procedimento mais bésico consiste em uma busca sistemética

por um fator, comegando de 2 e prosseguindo até chegar ao nimero

¥
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20 W CAP. 1: NUMEROS INTEIROS

que se quer fatorar. Se nenhum fator for encontrado, podemos con-
cluir que o ntmero dado é primo. Por exemplo, se queremos fatorar

91, devemos verificar se é divisivel

por 27 nao, pois é impar;

por 37 como 9+1 =10 nado é divisivel por 3 entdo 91 também
nao é;

por 4?7 podemos pular 4 ji que 91 é impar;

por 57 nao, ji que ndo acaba em 5 nem em 0;

por 67 outro par que podemos pular;

por 77 dividindo 91 por 7 achamos resto zero e quociente 13;

logo, 7 e 13 sao fatores de 91. Note que houve bastante redundéncia
neste processo. De fato, se 2 ndo divide 91, nenhum ntmero par
vai dividi-lo. Com isto poderiamos ter restringido as tentativas aos

impares.

Exercicio 6. Generalize a afirmagao feita no pardgrafo acima, mos-
trando que, se um inteiro k divide outro inteiro m, que por sua vez

divide ainda outro inteiro n, entao k divide n.

Vamos parar para pensar um minuto. Este exercicio nos diz que
o que fizemos para 2 se aplica também a outros nimeros; 3, por

exemplo. Entao, se 3 nao divide 91, nenhum maultiplo de 3 pode
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A SEC. 1.2: FATORANDO INTEIROS 21

dividi-lo. Isto significa que, tendo verificado que 3 nao divide 91
poderiamos pular todos os seus multiplos se o procedimento acima
tivesse continuado. Apesar de parecer uma idéia esperta, essa maneira
de proceder acaba sendo pouco ttil porque introduz uma complicacao
extra no nosso método de achar um fator. Afinal, para aplicé-la,
teriamos que ser capazes de detectar que um dado niimero é multiplo
de 3 para poder puléd-lo. Se isto ja é complicado de fazer com 3,
imagine se tentassemos com 7 ou 13. Apesar disto, veremos na segao
7.2 do capitulo 7 que a mesma idéia pode ser reciclada como um

método para achar primos.

Nosso algoritmo para achar fatores tem algumas propriedades im-

portantes que ainda precisamos analisar.

1.2.2 Algoritmo?

Como assim, algoritmo? Os mateméaticos chamam de algoritmo
qualquer método sistematico utilizado para fazer alguma coisa. Meio
vago, nao? Afinal, uma receita de bolo e um conjunto de instrugoes
sobre como ir de uma cidade & outra sdo “métodos sistematicos para
fazer alguma coisa”, ou nao? Claro que sao, e nada nos impede
de chamé-los de algoritmos (embora talvez nao seja uma boa idéia
chamé-los assim em publico...). Alids uma receita é um bom lugar

para comegar, se queremos falar de algoritmos. Vejamos um exemplo.
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22 W CAP. 1: NUMEROS INTEIROS

Pao-de-lo

Ingredientes:

3 xicaras de farinha de trigo;
3 ovos;

3 colheres de sopa de agticar.

Modo de fazer: Ponha o forno para esquentar, em temperatura
média, por 10 minutos. Enquanto isto, separe a clara e a gema dos
ovos. Bata as claras em neve. Acrescente as gemas e continue batendo
até que a misture fique bem clara. Adicione o agicar e continue
batendo. Acrescente a farinha, uma colher de cada vez, misturando-a

bem & massa com uma colher. Asse por mais ou menos vinte minutos.

Uma olhada rapida nesta receita nos mostra que vem em trés
partes: o titulo, os ingredientes e o procedimento a ser seguido. O
titulo nos diz o que vai resultar se fizermos a receita; neste caso, um
bolo, e ndo um biscoito ou um mingau. Os ingredientes indicam o que
precisamos ter & mao para fazer o bolo. Ja o procedimento descreve

passo-a-passo o que devemos fazer para obter um bolo de verdade.

Todos os algoritmos, mesmo os de natureza matematica, tém uma
estrutura semelhante & receita acima. Ao titulo da receita corres-
ponde a saida do algoritmo; isto é, o que vai resultar se utilizarmos
o algoritmo. Os ingredientes por sua vez, correspondem & entrada do

algoritmo. No caso do algoritmo descrito na secao 1.2.1, a entrada é

¥

“cripto”
2009/2/9
page 22

Estilo OBME
—P



A SEC. 1.2: FATORANDO INTEIROS 23

o nimero do qual desejamos achar um fator. Finalmente, o procedi-
mento da receita é... Bem, é o procedimento do algoritmo (¢é dificil

dizer isto de outro jeito).

Podemos organizar nosso algoritmo segundo essas etapas. Como
geralmente hé muitos algoritmos com a mesma entrada e saida, é
costume dar um nome ao algoritmo que se descreve. Isto é comum
em receitas também, como quando escrevemos Pao-de-Lé da Vovo
para distinguir uma receita de outra. Na verdade, os algoritmos sao
frequentemente nomeados em homenagem a quem os criou. Como
nosso algoritmo é tao antigo que ninguém lembra quem o inventou,

vamos chamé-lo de Algoritmo acha-fator.

Algoritmo acha-fator

Entrada: um inteiro positivo n;
Saida: um fator proprio de n ou a conclusao de que n é primo;

Procedimento: Tente dividir n por 2. Se for divisivel pére, pois
descobrimos que 2 é fator de n, se nao for, tente dividi-lo por 3. Se
for divisivel pare, pois descobrimos que 3 é fator de n, se nao for, tente
dividi-lo por 3. Continue desta maneira até encontrar um niimero que
divida n ou até que o candidato a divisor seja n. Neste tltimo caso,

n é primo.

A tnica coisa que os mateméticos exigem de um algoritmo é que

a execucao do procedimento que ele descreve sempre chegue ao fim.
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24 W CAP. 1: NUMEROS INTEIROS

E facil dar exemplos de procedimentos que nao param nunca. Que

tal este:

comece com k = 3; verifique se k é divisivel por 2: se
for, pare; se nao for, incremente k de 2 (isto é, passe para
k+2) e tente dividir novamente por 3; continue repetindo

isto enquanto um miiltiplo de 2 néao for encontrado.

Como nenhum ntmero é, simultaneamente, par e impar, este proce-

dimento vai se repetir para sempre, de modo que nao é um algoritmo.

Observe que nao resta a menor divida de que acha-fator satisfaz
esta condicao. Afinal de contas, estamos procurando por fatores po-
sitivos de um nimero n que, por serem fatores, tém que ser menores
n. Mas, por maior que seja n, a quantidade de inteiros positivos
menores que n tem que ser finita. Logo, na pior das hipoteses, visi-
tamos cada um dos inteiros entre 2 e n sem achar fator e paramos

porque encontramos n—que, neste caso, sera primo.

1.2.3 Algoritmo e Al-Khowarazmi

A origem da palavra algoritmo é muito curiosa. Originalmente a
palavra era escrita algorismo, que vem da palavra &rabe
Al-Khowarazmi, “o homem de Khowarazm”. Esse era o nome pelo
qual o matemético arabe Ibn Musa ficou conhecido. Ele, que viveu
no século IX, escreveu um livro chamado “Al-jabr wa’l muqgabalah”
através do qual o sistema de numeracio usado na India chegou a Eu-
ropa Medieval. E por isso que, ainda hoje, falamos em algarismos
indo-arabicos. Alias algorismo e algarismo sdo variantes da mesma

palavra e significavam, originalmente, os numerais indo-arabicos.

¥
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Figura 1.1: Al Khowarazmi

Com o passar do tempo, a palavra algorismo deixou de significar
apenas os nimeros e passou a ser usada também para descrever a
aritmética e o calculo com nameros. A maneira como algorismo ga-
nhou um “t” nao é menos curiosa. Outra palavra usada para nimero
na Idade Média era aritmos—que é simplesmente ntimero em grego.
Alguém, em algum momento, confundiu-se na ortografia e misturou
as duas, trocando o s de algorismo pelo t de aritmos. Como, naquela
época, os livros eram copiados & mao, uns dos outros, o erro acabou

se propagando.

O sentido atual da palavra algoritmo, contudo, é bem mais re-
cente. Nao é claro como a palavra passou a significar método sis-
temdtico, mas ela ja estava sendo usada mais ou menos neste sentido
em 1800. Assim, algoritmo é uma palavra muito antiga, mas que

ganhou um significado novo.

Vocé reparou no nome do livro de Ibn Musa? “Al-jabr” nao lhe
lembra nada? E dai que vem a palavra dlgebra. Hoje em dia dizemos

que um algebrista é um matemético que trabalha em &lgebra, mas
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este nao era, originalmente, o significado da palavra. No passado, um

algebrista era um médico que consertava 0ssos.

Mas chega de conversa mole, voltemos & matematica.

1.2.4 O Algoritmo “acha fator”

O algoritmo acha-fator tras um boénus gratis: o fator que ele en-
contra é, necessariamente, um nimero primo. Para entender porqué,
lembre-se que o algoritmo consiste em fazer uma busca pelo fator de
um ndmero n, comec¢ando sempre por 2, que € o menor fator proprio
positivo possivel para qualquer nidmero. Por isso, o fator encontrado
por este algoritmo é sempre o menor fator possivel p do ntmero n
dado. Contudo, se p ndo for primo, entdo admite um fator ¢ < p.
Acontece que, segundo o exercicio 6, como ¢ divide p, que divide n,
devemos ter que ¢ divide n. Mas isto nao é possivel, uma vez que
g < p e ja tinhamos concordado que p era o menor fator positivo

possivel de n.

Outro detalhe importante deste algoritmo é que podemos parar
nossa busca, e decretar que n é primo, muito antes de chegar a n. A
chave para entender isto é, mais uma vez, o fato do algoritmo achar

sempre o menor fator do ntimero n que se quer fatorar.

Para poder discutir os detalhes, suponhamos que o nmero inteiro
positivo n, que se deseja fatorar, é composto. Neste caso o algoritmo

acha-fator encontra o menor fator p de n. Portanto, podemos escrever
n=p-c

onde ¢ é o co-fator de p como divisor de n. Contudo, ¢ também é

¥

“cripto”
2009/2/9
page 26

Estilo OBME
—P



“cripto”
2009/2/9
page 27

Estilo OBME
—B

A SEC. 1.2: FATORANDO INTEIROS 27

um divisor de n. Levando em conta que p é o menor destes divisores,
podemos escrever

c>p.
Combinando esta desigualdade com a equagao anterior, obtemos
n=p-c>p-p.
Em outras palavras,

2

n > p° que éequivalente a p < +/n .

Resumimos o resultado final em uma proposigao para referéncia fu-

tura.

Proposigao 1. Se n for composto, o menor fator prdoprio de n é

menor ou igual o raiz quadrada de n.
Assim, se n for composto, algum fator devera ser encontrado antes

de nossa busca ultrapassar y/n. Isto nos permite reformular o algo-

ritmo acha-fator de maneira bem mais eficiente, como segue.

Algoritmo acha-fator

Entrada: um inteiro positivo n;

Saida: um fator proprio de n ou a conclusao de que n é primo;
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Procedimento: Tente dividir n por 2. Se for divisivel pare, pois
descobrimos que 2 é fator de n, se nao for, tente dividi-lo por 3. Se
for divisivel pare, pois descobrimos que 3 é fator de n, se nao for, tente
dividi-lo por 5. Continue desta maneira até encontrar um nimero que
divida n ou até que o candidato a divisor seja maior que \/n. Neste

dltimo caso, n é primo.

Naturalmente, a tnica diferenca entre esta versao e a anterior é
que paramos assim que o divisor a ser experimentado ultrapassa a raiz
quadrada de n. Com isto, buscamos o divisor entre uma quantidade

muito menor de inteiros do que vinhamos fazendo anteriormente.

Finalmente, convém resumir tudo o que aprendemos nesta sub-

Secao como uma proposicao.

Proposigao 2. O fator de um nimero inteiro n > 1 encontrado pelo
algoritmo acha-fator acima € sempre um nidmero primo menor ou

wqual que a raiz quadrada de n.

Encerraremos este topico com dois exercicios.

Exercicio 7. Seja n um niumero inteiro positivo composto e p seu

menor fator primo. Sabe-se que:

1. p>+/n;
2. p—4 divide bn 4+ 7 e 3n + 2.

Determine todos os possiveis valores de n.

Desafio 1. Qual o maior niumero possivel de fatores primos de um

inteiro n que ndao tem nenhum fator < n'/3?
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1.2.5 Custo da Fatoragao

Apesar de ser facil de entender e de utilizar, o algoritmo acha-fator
é muito ineficiente, mesmo se usarmos um computador. Isto é facil-
mente ilustrado se estimarmos o tempo que um computador levaria

para achar um fator de um nimero grande usando este algoritmo.

Lembre-se que, tendo n por entrada, acha-fator executa no méa-
ximo /n tentativas de divisdo antes de encontrar um fator para n.
Na verdade, o pior caso possivel ocorre quando precisamos efetuar
exatamente /n tentativas de divisdo, o que corresponde a dizer que
n é primo. E precisamente este o caso cujo tempo de execucio vamos

estimar.

Para fixar as idéias, consideremos um ntmero primo p, de 100 ou
mais algarismos. Isto é p > 10'° e, portanto, N 109, Assim,
precisaremos executar pelo menos 10°0 divisdes para garantir que p
é primo pelo algoritmo acha-fator. Para transformar isto em tempo
de célculo, precisamos ter uma idéia de quantas divisdes um com-
putador é capaz de efetuar em um segundo. Vamos exagerar e supor
que usamos um supercomputador capaz de executar 10'° divisdes por
segundo. Para vocé ter uma idéia de quao exagerado isto é, o com-
putador no qual estou escrevendo esta apostila nao faz mais do que

50 divisoes por segundo!

Seja como for, usando nosso suposto supercomputador, precisari-
amos de, pelo menos,
1050

1010 = 10% segundos
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para determinar que n é primo usando acha-fator. Como um ano tem

60 - 60 - 24 - 365 = 31536000 segundos,

040

concluimos que 10*° segundos corresponde a

1040
31536000

que é aproximadamente igual a
317000000000000000000000000000000 (sao 30 zeros)

anos que é muito mais tempo do que conseguimos imaginar. Afinal
de contas, as dltimas estimativas da idade do universo indicam que

nao deve ultrapassar 20 bilhoes de anos; ou seja
200000000000 (meros 11 zeros)

anos. Podemos, portanto, concluir, sem qualquer receio, que é im-
possivel confirmar que um nimero de 100 ou mais algarismos é primo

usando este algoritmo.

Isto significa que o algoritmo ¢é inutil? Certamente que nao. Se
vamos fatorar um inteiro sobre o qual nada sabemos, ha sempre a pos-
sibilidade que tenha um fator primo pequeno, digamos menor que um

milhdo. Neste caso, acha-fator encontrara um tal fator rapidamente.
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1.2.6 Fatorando Numeros Inteiros

Até aqui vimos apenas como encontrar um fator préprio de um
numero inteiro n, se existir tal fator, ou comprovar que o ntmero
é primo. Entretanto, nosso objetivo inicial era bem mais ousado:
queriamos escrever n como produto de poténcias de ntimeros primos.
Mas, de posse do algoritmo acha-fator, isto é facil de fazer, basta

aplicar acha-fator varias vezes. Vejamos um exemplo.

Considere o inteiro 12103. Aplicando o algoritmo acha-fator a este

nimero (deixo as contas para vocé fazer) achamos o fator 7. Como

210 _

temos que
12103 =7-1729 .

Como os fatores encontrados por acha-fator sao sempre primos, sabe-
mos que 7 é primo. Portanto, s6 é necessario aplicar acha-fator nova-
mente ao co-fator 1729 de 7 em 12103.

Aplicando acha-fator a 1729, descobrimos que 7 também ¢é fator

deste niimero. Mas,

de modo que

12103 =7-1729 =7 (7-247) = 7% - 247 .

Novamente, resta-nos aplicar acha-fator ao co-fator 247. Desta
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vez, o fator encontrado é 13 e
247
— =19
13 ’
de modo que
12103 = 72 - 247 = 7% (13- 19) .
Contudo, v19 = 4, 35... e ¢é facil verificar que 19 nao é divisivel por 2,
nem 3. Isto nos permite concluir, pela proposicao 2 que 19 é primo.
Reunindo tudo isto concluimos que a fatoragao de 12103 em potén-
cias de primos é
12103 = 7% - 13- 19 .
Uma maneira bastante ilustrativa de organizar os calculos que fizemos
acima é disp6-los ao longo de ramos, da seguinte forma:
12103
7 1719
7 247
13 19
19 1
Quando este algoritmo é efetuado no papel, é costume organiza-lo da
seguinte maneira:
-
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12103 | 2 . nao divisivel
12103 | 3 . nao divisivel
12103 | 5 . nao divisivel
12103 | 7 . divisivel

1729 | 7 . divisivel
247 1 9 . nao divisivel
247 | 11 ... nao divisivel

247 | 13 ... divisivel
19 | 13 ... nao divisivel
19 | 15 ... nao divisivel
19 | 17 ... nao divisivel

19 | 19 ... divisivel

A primeira coisa a observar é que, desta maneira, executamos o al-
goritmo acha-fator vezes sucessivas de maneira sistemaética; sempre
sobre o co-fator do primo achado na rodada anterior. A segunda
coisa tem a ver com a passagem da quarta para a quinta linha. Na
quarta linha achamos 7 como fator de 12103; o co-fator encontrado
foi 1729. A partir da quinta linha deveriamos aplicar acha-fator a
1729 mas, estranhamente, comecamos de 7 e nao de 2: por qué? A

explicacao estd no proximo exercicio.

Exercicio 8. Seja n um inteiro positivo e p o fator encontrado pelo
algoritmo acha-fator. Se ¢ € o co-fator de p como divisor de n, mostre

que o menor fator que c pode ter € p.

Podemos formular tudo o que fizemos até agora da seguinte maneira:
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34 W CAP. 1: NUMEROS INTEIROS

Teorema da Fatoragao. Dado um inteiro positivo n > 2 podemos

sempre escrevé-lo na forma
_ €1 (&3]
n=p...05

onde 1 < p; < p2 < p3 < -+ < pg SG0 NUMEros Primos e ey, ..., ek

5a0 1nteiros positivos.

Os expoentes ey, ..., e; na fatoragao acima sao chamados de mul-
tiplicidades. Assim, a multiplicidade de p; na fatoracdo de n é ej.
Observe que n tem k fatores primos distintos, mas que a quantidade
total de fatores primos (distintos ou nao) é a soma da multiplicidades

e1 + -+ + e,. Por exemplo, na fatoragao
12103 =77 -13-19 ;

o primo 7 tem multiplicidade 2, ao passo que 13 e 19 tém multiplici-

dade 1 cada.

Figura 1.2: C. F. Gauss
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A SEC. 1.2: FATORANDO INTEIROS 35

O primeiro a enunciar o resultado acima foi C.F. Gauss no §16 de
seu famoso livro Disquisitiones arithmetice. Isto nao significa que este
fato nao houvesse sido usado implicitamente por mateméticos desde
a Grécia Antiga. Afinal Euclides j& havia provado na Proposicao 31

do Livro VII de seus Elementos que

Todo namero composto é divisivel por algum primo.

1.2.7 O Teorema da Fatoracao Unica

Para ser honesto, ha mais sobre a fatoracao de inteiros do que
o enunciado acima leva a crer. De fato cada inteiro maior que 1
admite apenas uma fatoracao, desde que, como no enunciado acima,
ordenemos os primos em ordem crescente e agrupemos primos iguais
em uma unica poténcia. Isto pode parecer 6bvio—afinal, quem ja viu
acontecer de duas pessoas obterem fatoragoes diferentes de um mesmo
nimero?—mas nao é. Discutiremos esta questao em mais detalhes na
segao seguinte. O enunciado final do teorema da fatoragao, incluindo

sua unicidade, é dado a seguir.

Teorema da Fatoracdo Unica. Dado um inteiro positivo n > 2

podemos escrevé-lo, de modo unico, na forma
_ el ek
n=pi...p%,

onde 1 < p; < pg < p3 < -+ < pi SG0 NUMETOS Primos ao Passo que

€1,-..,€eL Sao inteiros positivos.

Tendo o enunciado preciso deste teorema, podemos explicar porque

é necessério excluir +1 da defini¢do de ntimero primo. A verdade é
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36 B CAP. 1: NUMEROS INTEIROS

que, se nao fizéssemos isto nao poderiamos falar da unicidade da fa-
toragao no teorema acima. Por exemplo, se 1 fosse primo, entao
2 e 12 . 2 seriam duas fatoracdes distintas do ntiimero 2. Usando a
mesma idéia de multiplicar o ntmero por uma poténcia de 1
(ou de —1) teriamos uma infinidade de fatoragoes distintas para cada
inteiro. Para excluir este tipo de fatoragao trivial, dizemos que =41
nao sao primos.

Nao provaremos a unicidade da fatoracao nesta apostila, mas os
detalhes podem ser encontrados nas referéncias |2, capitulo 2|, [1]
ou [3|. Para que vocé possa apreciar a importancia da unicidade na
fatoragao, aqui estao dois exercicios que seriam muito dificeis de fazer,
nao fosse por ela (especialmente o 10). Ao fazer os exercicios procure

identificar exatamente onde esta utilizando a unicidade da fatoracao.

Exercicio 9. Determine se existem inteiros positivos x, y e z que
satisfacam a equacdo 307 - 35Y = 217 - 140 - 527,

Exercicio 10. Determine se existem inteiros positivos x, y e z que

satisfacam a equacdo 2% - 3% - 26Y = 397.

Exercicio 11. Seja n um inteiro positivo e p > 1 wm nimero primo
que divide n. Mostre que a multiplicidade de p na fatoragcdo de n € o

maior expoente e tal que p° divide n.

O proximo exercicio apareceu originalmente no Banco de Questoes

da OBMEP-2007 (p. 99).

Exercicio 12. Quais numeros naturais m e n satisfazem a
M4+ 1=m??
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Capitulo 2

Aritmética Modular

Neste capitulo estudaremos a aritmética dos fendémenos periddicos;
isto €, aqueles que se repetem a intervalos regulares. No dia-a-dia nos
deparamos constantemente com fendémenos deste tipo: o dia que tem
24 horas, a semana que tem 7 dias, o ano que tem 365 dias, a OBMEP
ocorre uma vez a cada ano e o Coloquio Brasileiro de Matemética uma,

vez a cada dois anos, s6 para citar alguns.

2.1 Fenomenos Periodicos e Aritmética

Naturalmente, o que caracteriza os fenémenos periédicos é o fato
de se repetirem com regularidade. O tempo que decorre entre uma
ocorréncia e outra destes fendémenos é chamado de periodo do feno6-
meno. Assim, a Terra leva vinte e quatro horas para dar uma volta
em torno de si mesma, de forma que seu periodo de rotacao é de 24h.

Ja o periodo de revolucao da Terra é de 365 dias e um quarto, e cor-

37
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38 W CAP. 2: ARITMETICA MODULAR

responde ao menor tempo que leva para dar uma volta em torno do
Sol. A lua, por sua vez, tem periodo de rotagao de 27 dias e periodo

de revolugao (em torno da Terra) de 27 dias.

Antes que vocé ache que encontrou um erro tipografico (“Ele estava
distraido e repetiu 0 mesmo namero do periodo de translagao!”) deixa
eu esclarecer que nao se trata disto. Na verdade, os periodos de
revolugao da lua em torno da Terra e de sua rotagao em torno de seu
proéoprio eixo sao exatamente os mesmos, e é por isso que a lua sempre
tem a mesma face voltada para a Terra. Se vocé esta pensando “mas
que incrivel coincidéncial”, entao prepare-se para um desapontamento.
A verdade é que esta coincidéncia de periodos foi causada por um
efeito de friccao relacionado as marés que a lua provoca na terra.

Fascinante, nao?

2.1.1 Horarios Escolares

Quando um fendmeno é quase que perfeitamente peridédico, tudo
se passa como se a “histéria” do fendmeno se repetisse cada vez que
o periodo se completa. Em outras palavras, se conhecemos quanto
vale o periodo de um tal fendémeno, tudo que precisamos saber a seu
respeito pode ser resumido em uma descrigao do que ocorre ao longo

da passagem de um periodo.

Vivemos isto todo dia, por exemplo, nos horéarios de aula de uma
escola. Embora seja necessario descrever os horarios de aula de cada
matéria ao longo de todo o ano, simplificamos esta tarefa utilizando o
fato destes horarios se repetirem a cada sete dias. Assim, descrevendo

a distribuicao de aulas ao longo de uma semana, podemos estendé-la

¥
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A SEC. 2.1: FENOMENOS PERIODICOS E ARITMETICA 39

para todo o ano letivo, simplesmente repetindo o mesmo horario a

cada semana.

Por exemplo, imagine que sua mae lhe pergunta se vocé terd aula
de matematica no dia 23 de setembro. Para responder esta pergunta
basta vocé descobrir em que dia da semana cai 23 de setembro e olhar
o seu horario. Como hoje é segunda-feira 10 de setembro e como
23 — 10 = 13, o dia 23 estd a 13 dias desta segunda. Por outro
lado, 13 = 7 4+ 6. S6 que, passado sete dias, estaremos de volta a
uma segunda-feira e, a seis dias desta segunda temos um domingo;
portanto, a resposta é que nao ha aula de matematica neste dia—

qualquer que seja o seu horério escolar.

Antes de encerrar este exemplo, facamos uma anéalise matemética
mais detalhada do procedimento usado para resolver o problema do
paragrafo anterior. Em primeiro lugar, precisamos conhecer a pe-
riodicidade do horario, que é de 7 dias, e quanto tempo vai passar
entre hoje e o dia no qual queremos saber se vai ou nao haver aula de
matemética. Se d dias vao-se passar, dividimos d por 7 e tomamos
nota do quociente g e do resto r desta divisao. Mas, a cada sete
dias caimos no mesmo dia da semana que hoje. Portanto, daqui a
d—r = T7-q dias terao passado exatamente ¢ semanas e estaremos
de volta a uma segunda-feira, como é o dia de hoje. O dia da se-
mana daqui a d dias pode entao ser determinado a partir do resto r

conforme mostra a tabela 2.1.

Resto 0 1 2 3 4 5 6

Dia | segunda | terca | quarta | quinta | sexta | sibado | domingo

Tabela 2.1: Dias da semana
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40 B CAP. 2: ARITMETICA MODULAR
A observacao crucial é que, do ponto de vista deste problema,

quaisquer dois dias que diferem por um intervalo de sete

dias, representam o mesmo dia da semana.

Uma vez que isto tenha sido observado, o problema se reduz a determi-
nar o resto da divisao de um dado niimero pelo periodo do problema,

que neste caso é 7.

2.1.2 Um Jogo de Tabuleiro

Embora seja natural comecar pensando no periodo como o inter-
valo de tempo entre duas ocorréncias de um dado fenémeno, esta nao
é sua Unica aplicagao. Para um exemplo que nao envolve tempo, con-
sidere um jogo de dados cujo tabuleiro é formado por um caminho

quadrado na forma ilustrada na tabela 2.2.

ANEEEEN

HERER

Tabela 2.2: A tabela do jogo

No inicio do jogo, todos os jogadores devem pdr suas pecas na

casa inicial marcada com o I. Para sair desta casa, cada jogador deve
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atirar o dado duas vezes consecutivas. Se tirar ¢ da primeira vez e
r na segunda, deve andar 6¢ + r casas no sentido dos ponteiros do
relogio. E claro que tanto 7 como ¢ s6 podem ser nimeros entre 1 e
6, j4 que foram tirados no dado. Por exemplo, se tirei 3 na primeira

jogada do dado e 2 na segunda, devo andar
6-34+2=20 -casas no tabuleiro.

Os jogadores continuam atirando os dados desta maneira e avangando
ao longo do tabuleiro. Quem chegar primeiro a casa final, marcada

com I, ganha o jogo.

Digamos que, depois de um certo nimero de jogadas, vocé se

encontra na casa do tabuleiro marcada com e na tabela 2.3.

Il ]]

[T

Tabela 2.3: Quanto ganhar para encerrar o jogo?

A pergunta é:

Quanto vocé tem que tirar em cada uma das jogadas do

dado para ganhar o jogo nesta rodada?

Uma simples contagem mostra que ha 21 casas entre a posi¢ao que

“cripto”
2009/2/9
page 41

Estilo OBME
—P



“cripto”
2009/2/9
page 42

Estilo OBME
—P

42 W CAP. 2: ARITMETICA MODULAR

vocé esta neste momento e a casa inicial. Mas 21 pode ser escrito na
forma

21=6-3+3,

de modo que, para ganhar nesta rodada preciso tirar 3 nas duas jo-
)
gadas do dado. Note que, mais uma vez, o calculo matematico re-

querido para resolver o problema foi uma divisdo.

Exercicio 13. Quanto vocé deve tirar nas duas jogadas do dado para

ganhar em uma jogada a partir da posi¢cao marcada pelo  no tabuleiro

2.47

VLI e

HEEEN

Tabela 2.4: Tabela do Exercicio 13

Uma pergunta interessante esta formulada no proximo problema.

Exercicio 14. Serd que € possivel ganhar o jogo jd na primeira ro-
dada? Quanto alguém teria que tirar em cada uma dos lances de

dados para que isto acontecesse?

Uma coisa ruim deste jogo é que ele pode nunca terminar.

Exercicio 15. Dé exemplo de uma sucessdo infinita de jogadas que

faz com que o jogo nunca acabe para um determinado jogador.
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2.1.3 Prova dos Nove

Outra situagao em que o periodo nao corresponde a uma variagao
de tempo ocorre na prova dos nove que aprendemos a fazer no ensino
fundamental. Por exemplo, sdo dados dois niimeros que queremos

somar; digamos que sao 175 e 234. Efetuamos o resultado e obtemos

175
+ 234
409

Para conferir se fizemos a conta corretamente, somamos os algarismos
das duas parcelas, subtraindo nove cada vez que a soma chegue, ou
passe, de nove—-ou, como é costume dizer, fazendo “noves fora”. Apli-
cando a prova dos nove ao exemplo acima somamos 1+ 7 + 5 que da
13, noves fora 4 (isto ¢, 13 —9 = 4). Continuando, somamos os al-
garismos da segunda parcela: 4+ 2+ 3 = 9, noves fora zero, de modo
que as parcelas dao como resultado 4 + 0 = 4. Se a conta estiver
correta, devemos obter 4 ao aplicar o mesmo processo ao resultado
que calculamos. Mas, 13 noves fora da 4, que era o valor esperado.

Isto indica (mas nao garante!) que a conta esteja certa.

Observe que, ao fazer “noves fora”, estamos calculando o resto da
divisdao de um namero por 9. Na préatica, a prova dos nove consiste
em calcular o resto de divisao de uma soma por 9 de duas maneiras

diferentes, como veremos na pagina 66.

Exercicio 16. Dé exemplo onde a prova dos nove falha. Fxplique
0 que precisa acontecer para que a prova dos move nao seja capaz de

detectar um erro cometido em uma adicao.

“cripto”
2009/2/9
page 43
Estilo OBME
—B



44 W CAP. 2: ARITMETICA MODULAR

Exercicio 17. A prova dos nove também funciona para a multipli-
cacao. Dé exemplo de uma multiplicagdo errada que a prova dos nove
nao detecta como tal. Ezplique o que precisa acontecer para que a
prova dos nove nao seja capaz de detectar um erro cometido em uma

multiplicagao.

2.1.4 Restos de Inteiros

Nos exemplos anteriores, resolvemos os problemas propostos usan-
do divisao de inteiros com resto. Isto sugere que o préprio resto da
divisao se comporta de maneira peridédica. Por exemplo, os miltiplos
de 2 se repetem de dois em dois e, portanto, com periodo igual a
2. J& os multiplos de 3 tém periodo 3 e os de 12, perfiodo 12. Mais

precisamente,

os restos dos inteiros sucessivos na divisao por um inteiro

positivo qualquer n repetem-se com periodo n.

Por exemplo, dividindo os ntimeros de 0 em diante por 4, obtemos os

restos como na tabela 2.5

Inteiros |0 |1 |2 (3|4 |56 |7(8]9|10]|11|12 |13 |14

Restos |0 1|2 (3]0|1(2|3|0|1| 2|3 ]0]1]|2

Tabela 2.5: Alguns restos médulo 4

Em geral, dividindo um inteiro positivo a por outro inteiro positivo
n, obtemos

a=ng+r e 0<r<n.
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A SEC. 2.2: DEFINICOES E PRIMEIRAS PROPRIEDADES 45

Por isto, o mesmo resto na divisao por n se repete a cada n inteiros
sucessivos, como vimos, experimentalmente, na tabela 2.5 para o caso

n = 4.

Em vista disto, podemos dizer que os restos da divisao por n se
repetem com periodo exatamente igual a n. Note que se trata aqui
de uma extensao da utilizagao usual da palavra periodo que, neste
contexto, nao se refere a um intervalo de tempo. Para evitar confusao

chamaremos estes “periodos generalizados” de mddulos.

2.2 Definigoes e Primeiras Propriedades

E hora de sistematizar os cédlculos efetuados nos varios exemplos

da secao anterior e de considerar algumas aplicacoes elementares.

2.2.1 Sistematizando

Para comecar, temos um inteiro positivo n que representa o periodo
ou maodulo do fendbmeno que estamos estudando. Dias, anos, horas e
casas na tabela sao todos dados por niimeros inteiros e é este o tinico
caso que vamos considerar. Isto é, nao vamos tratar de perfodos como
365& que é o nimero exato de dias que formam um ano. Aliés, é por
isso que a cada quatro anos temos um ano bissexto, que é aquele no

qual fevereiro tem 29 dias.

Analisando cada um dos trés exemplos vistos na se¢ao anterior,

verificamos que:

no calendario a cada sete dias estamos no mesmo dia da semana.

¥
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no jogo a cada 32 movimentos de uma pecga, chegamos & mesma casa

do tabuleiro;

na prova dos nove cada vez que a soma di maior ou igual a 9,

retemos apenas sua diferenca por 9;

nos restos a cada n inteiros obtemos um namero que deixa o mesmo

resto na divisao por n.

Lembrando que o moédulo é, no primeiro caso 7, no segundo 38, no

terceiro 9 e no quarto n, vamos fazer a seguinte defini¢ao:

se n € o moédulo e a e b sao ntumeros inteiros, entao diremos
que a é congruente a b mddulo n se a — b é um multiplo

de n.
Assim:

e o niimero de dias que se passaram, desde primeiro de janeiro, en-
tre dois sabados de um mesmo ano sao congruentes

modulo 7;

e o0 numero de movimentos de uma pega, desde o comego do jogo,
ao final de duas jogadas diferentes que levam a pega a uma

mesma casa do tabuleiro sdo congruentes modulo 32;

e dois ntimeros que sdo iguais noves fora, diferem por um multiplo
de 9;

e dois inteiros com o mesmo resto na divisao por n sao congruentes

moédulo n.



“cripto”

2009/2/9
page 47
Estilo OBME
@

A SEC. 2.2: DEFINICOES E PRIMEIRAS PROPRIEDADES 47

Se dois inteiros a e b sao congruentes moédulo n, escrevemos
a=b (mod n);
se nao sao congruentes, escrevemos
a#Zb (modn).
Assim,
3=8 (mod5), ao passo que 3 # 8 (mod 7).
Por outro lado,
= —25 (mod 7), embora 3 # —25 (mod 5).
2.2.2 Propriedades da Congruéncia Modular
A congruéncia modular satisfaz algumas propriedades que a tor-

nam muito semelhante & igualdade usual. As propriedades mais ele-

mentares da igualdade sdo as seguintes:

reflexiva todo namero é igual a si proprio;

simétrica se a = b entao b = a;

transitiva sea=be b=c, entdo a = c.

Na verdade, costumamos usar estas propriedades da igualdade sem

ter sequer consciéncia que o fazemos.
T
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2

No caso da congruéncia modular nao é assim tao 6bvio que es-
tas propriedades sao satisfeitas, mas podemos verificid-las sem muito
trabalho como faremos adiante. Antes porém, convém perguntar-
mos para que fazer o esforco de provar que estas propriedades valem
para a congruéncia modular. Serd mera curiosidade? A resposta,
naturalmente, é que nao se trata apenas de curiosidade: precisamos
dessas propriedades para poder utilizar de forma correta a congruén-
cia modular nas contas que faremos nas proximas secoes, incluindo-se
a codificacdo de uma mensagem pelo RSA. E para isto que vamos
provar que a congruéncia modular satisfaz propriedades anélogas as

enunciadas acima para a igualdade; mais precisamente:

reflexiva todo namero é congruente moédulo n a si proprio;
simétrica se a = b (mod n) entdo b = a (mod n);

transitiva se a = b (mod n) e b = ¢ (mod n)

entdo a = ¢ (mod n);

onde n é um inteiro positivo.

Para mostrar que a congruéncia modulo n é reflexiva, devemos
verificar que
a=a (modn).
Mas, pela defini¢ao, isto é o mesmo que dizer que a —a = 0 é miltiplo
de n. Contudo, zero é multiplo de qualquer inteiro n, uma vez que
0-n=0.

Passemos & simétrica. Pela definicao de congruéncia moédulo n,

a =b (mod n) é o mesmo que dizer que a — b é multiplo de n. Em

¥
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A SEC. 2.2: DEFINICOES E PRIMEIRAS PROPRIEDADES 49

outras palavras, se a = b (mod n) entao existe algum inteiro k tal

que

a—b=k-n.
Multiplicando esta equagao por —1, obtemos
b—a=(-k) n;
isto é, b — a ¢ multiplo de n, ou ainda, b = a (mod n).
Para a transitiva, tomamos por hipétese que
a=b (modn) eque b=c (modn).
Mas estas duas congruéncias se traduzem, por defini¢ao, nas igual-
dades
a—b=k-n e b—c={-n,
onde k e £ sao inteiros escolhidos de maneira adequada. Somando
estas duas dltimas equagoes,
(a—=b)+(b—c)=k-n+l-n.
Cancelando o b & esquerda e usando a distributividade da direita,
obtemos
a—c=(k+10)-n,

que é equivalente a congruéncia a = ¢ (mod n), como requerido pela

propriedade transitiva.
T
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2.2.3 Residuos

Antes de prosseguir, precisamos estudar em mais detalhes a re-
lacao entre a congruéncia moédulo n e a divisibilidade de inteiros, ja
que é isto que torna a congruéncia tao util. Para comecar, observe
que a propriedade reflexiva da congruéncia médulo n é equivalente
& afirmacao de que zero é divisivel por n. Por sua vez, propriedade
simétrica equivale a dizer que se um dado nimero é divisivel por n
entao, ao multiplicd-lo por —1, obtemos outro mailtiplo de n. Fi-
nalmente, a transitiva nos diz apenas que a soma de multiplos de n
também é um miltiplo de n. Em outras palavras, as trés propriedades
que provamos correspondem as propriedades dos miltiplos listadas na

proposicao em 1.1.1.

Mas podemos ir bem mais longe que isto. Digamos que a é um

inteiro positivo. Dividindo a por n temos
a=n-qg+r e 0<r<n.

Assim,

a—r=mn-q;

que equivale a dizer que
a=r (modn).

Verificamos com isto que todo inteiro positivo é congruente modulo n

ao resto de sua divisao por n, que é um ntumero entre 0 e n.

Em geral, se a = r (modn) e 0 < r < n, dizemos que r é o

residuo de a modulo n. Note que usamos o artigo definido ao definir
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residuo: o residuo e nao um residuo. Isto porque cada nimero so

pode ter um residuo médulo n. De fato, se

a=r (modn) com 0<r<n-1,

a=7r" (modn) com 0<7 <n-—1;

entao, pelas propriedades simétrica e transitiva, temos que
r =1’ (mod n). Digamos que r > 7’. Pela definigdo da congruéncia,
isto significa que r — 7’ ¢ um multiplo de n. Mas tanto r, quanto 7’
sao menores que n, de modo que 0 < r — 7’ < n. Isto significa que
r —r’ s6 pode ser miltiplo de n se o co-fator correspondente for zero;
o que nos da r = r/, mostrando que os dois residuos, 7 e 7’ tém que
ser iguais.

Aparentemente a tnica coisa que fizemos ao introduzir os residuos
foi inventar um nome novo para o resto, mas nao é bem assim. Note
que o termo residuo se aplica a qualquer inteiro, positivo ou negativo,
ao passo que o resto geralmente é usado quando dividimos um inteiro

positivo por n. O que ocorre, entao, se a for negativo?

Para tornar o argumento mais claro, convém comegar com um
exemplo. Sejan =6 e a = —55. Nosso objetivo é calcular o residuo
de —55 modulo 6; em outras palavras, queremos achar um inteiro
0 < r < 6 tal que =55 = r (mod 6). Poderiamos proceder por
tentativa, mas vamos tratar o problema de maneira mais sistematica
para podermos lidar mesmo com o caso em que o n for grande. Para

isto, dividimos 55 por 6, obtendo quociente 9 e resto 1:

95 =9-6+1.
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Multiplicando tudo por —1,
—55=(-9)-6—-1,
de forma que
—55=—1 (mod 6).
Observe que —1 nao é o residuo de —55 modulo 6 porque —1 é nega-
tivo. Contudo, como 6 =5 — (—1), obtemos
—1=5 (mod 6);
e a propriedade transitiva da congruéncia nos permite concluir que
—55=5 (mod 6).
Portanto, —55 tem residuo 5 médulo 6.
Para tratar o caso geral, podemos seguir as etapas do exemplo
acima. Primeiramente, como estamos supondo que a é negativo, entao
—a deve ser positivo. Dividindo-o por n,
—a=n-q+r e 0<r<n,
onde g e r s80 o quociente e o resto da divisdo. Multiplicando esta
equacao por —1, obtemos
a=n-(—q)—r e 0<r<mn;
isto é
a=-r (modn) e 0<r<n.
T
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Se r = 0, entdo a = 0 (mod n) e ja achamos o residuo. Se r # 0,

entdo (n —r) — (—r) = n nos diz que
—r=n-—r (mod n),

de modo que a transitividade da congruéncia nos permite concluir que
a=n-—r (modn).

Ainda precisamos nos certificar que n —r é um residuo mas, para isto,
basta verificar que esté entre 0 e n — 1. Como r > 0 e r # 0, temos
que r > 0. Logo n —r < n. Entretanto, r < n, donde concluimos que
n—r>0.

Para poder descrever o que fizemos de maneira sucinta, definimos

a se a>0;
la| =
—a se a<0;

que é chamado de mddulo de a. Por exemplo,
|4/ =4 ao passo que |—5|=5.

Proposigao 3. Sejam a e n > 1 numeros inteiros e r o resto da

divisao de |a| por n, entio o residuo de a mddulo n é igual a
e 0ser=0;
erser#0eca>0;

en—rser#0ea<0.
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Vejamos um exemplo:

Quais sao os residuos possiveis moédulo 6 que um primo

p > 3 pode ter?

Para comecar, os possiveis residuos modulo 6 sao 0, 1, 2, 3, 4 ou 5.
Como p é primo, entao 0 certamente nao é um residuo possivel. Ja 1

é possivel, afinal 7 é primo e tem residuo 1 modulo 6. Quanto a 2,
p=2 (mod 6)

implica que p — 2 é par. Mas isto s6 é possivel se p for par e todo
par maior que 2 é composto. Um argumento semelhante mostre que

4 também nao pode ser residuo de um tal primo. Por outro lado,
p=3 (mod 6)
equivale a
p=06-k+3 para algum inteiro k > 0.

Disto segue que
p=3-(2-k+1),

que também nao é admissivel, porque p é primo e é maior que 3.
Finalmente, 5 é um residuo possivel; afinal, o préprio 5 é primo.

Vamos resumir este resultado para referéncia futura.

Proposigao 4. Se p > 3 € primo, entdo p so pode ter residuos iguais

al ou ab mddulo 6.
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Ha uma outra maneira de dizer que a deixa residuo r médulo n
que, apesar de as vezes produzir alguma confusao, é usual e muito
conveniente. Como a = r (mod n) significa que, para algum inteiro
k’

a=k-n+r,

dizemos simplesmente que a € da forma kn + r. Usando esta termi-

nologia, o enunciado da proposicao 4 passaria a ser
todo primo p > 3 é da forma 6k + 1 ou da forma 6k + 5.

O proximo exercicio estéd enunciado usando esta terminologia.

Exercicio 18. Mostre que todo primo impar € da forma 4k +1 ou da
forma 4k + 3. Dé exemplos de numeros da forma 4k + 1 e da forma

4k + 3 que nao sao primos.

O desafio abaixo é uma generalizagdo da proposicao 4. Antes de
aborda-lo talvez vocé queira rever o exercicio 5, ao qual esti rela-

cionado.

Desafio 2. Seja n > 3 um inteiro e p > n um numero primo. Quais

0s residuos possiveis para n! mddulo p?

2.2.4 Adicao, Multiplicagao e Congruéncia

Antes de poder apreciar completamente o poder de fogo da con-
gruéncia médulo n, precisamos estabelecer a relacao entre a congruén-

cia e as operacoes usuais de adi¢ao e multiplicagao de inteiros.

H4 dois fatos importantes que sabemos sobre a congruéncia mo-

dulo n. O primeiro, discutido no artigo anterior, nos diz que a con-
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gruéncia funciona de maneira muito semelhante a igualdade de in-
teiros. O segundo é consequéncia da propria defini¢gao e nos diz que
numeros inteiros diferentes podem ser congruentes mddulo n. Para
usar uma imagem concreta, a congruéncia médulo n funciona como
uma, espécie de filtro: quando olhamos os inteiros através dela, ha
muitos inteiros que nao conseguimos mais distinguir de outros. Nao
é exatamente isto que acontece quando olharmos através de um filtro
colorido? Por exemplo, se olhamos para varias bolas coloridas iguais,
exceto pela cor, através de um filtro vermelho, veremos as bolas bran-
cas e vermelhas como se fossem da mesma cor (neste caso, vermelho);
e as bolas azuis e pretas como se fossem da mesma cor (neste caso,
preto). Da mesma forma, 31, 1 e 51 sao diferentes, mas se olhamos
para eles através da congruéncia modulo 5, ndao conseguimos distingui-

los entre si: eles sao todos congruentes modulo 5.

Este papo todo tem como tdnica meta introduzir a seguinte per-

gunta:

Se a = d (modn) e b =18 (modn), o que podemos

afirmar sobre a relacao entre a +b e a’ + b'?

Usando a imagem da congruéncia como um filtro é facil descobrir
qual deveria ser a resposta a esta pergunta. De fato, se ndo temos
como distinguir entre duas bolas coloridas a e a’, nem entre duas
bolas coloridas b e b’ porque estamos olhando para elas através de um
filtro vermelho, como poderemos ser capazes de distinguir entre os
conjuntos formados por a e b, de um lado, e @’ e ' do outro? E claro
que, neste caso, os conjuntos parecerao iguais. Portanto, inspirados

na conclusdo fornecida por esta imagem, esperamos poder mostrar

¥
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que

sea=d (modn)eb=0V (modn), entao a+b=da +¥b (mod n).

O problema é que filtro colorido é apenas uma imagem para nos
guiar, nao ha como ter certeza que esta imagem vai ser adequada
neste caso. Contudo, uma vez que tenhamos tomado uma decisao
sobre qual deveria ser a resposta, podemos testa-la em alguns casos

simples. Por exemplo,
51=31 (mod5) e 43=103 (mod 5),

a0 passo que

91 4+43=94 e 31+ 103 = 134;

contudo,
94 — 134 =40=5-8 donde 94 =134 (mod 5).

Embora exemplos como este e quaisquer outros que decidamos inven-
tar aumentem nossa confianga na conclusao, ndo podemos dé-la como

certa a nao ser que consigamos prova-lo com rigor matemaético.

Como ainda estamos no inicio de nosso estudo de congruéncia,
pouco sabemos sobre as suas propriedades. Assim, para ter um ponto
de partida solido e ja estabelecido no qual nos apoiar, mostraremos
que a propriedade desejada é consequéncia de fatos bem conhecidos
dos nimeros inteiros. Nisto vamos apenas repetir a mesma estratégia

que ja usamos em 2.2.2.
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Temos, entao, como hipétese que
a=d (modn) e b=0b (modn).

Mas, usando a defini¢do, podemos traduzir estas congruéncias na

forma das seguintes igualdades de inteiros
a—d =k-n e b=—b=0-n,

onde, como em ocasides anteriores, k e £ sdo os respectivos co-fatores.

Somando, agora, as duas equagoes, resulta que
(a—ad)+b-b)=k-n+l-n.

Rearrumando o lado esquerdo e usando a distributividade do lado
direito,
(a+b)—(a+b)=(k+10) n;

que, traduzido na linguagem de congruéncias, nos da
(a+b) = (a'+b) (mod n);

confirmando nossas suspeitas.

Exercicio 19. Mostre que, se a = o' (mod n) e b = b (mod n),

entdoa—b=a —b (mod n).

Passando, agora, & pergunta analoga para a multiplicagao:

/

Se a = d (modn) e b = b (modn), o que podemos

afirmar sobre a relacao entre a-be a’ - b'?
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Nossa experiéncia anterior com a adigdo nos permite afirmar, com

uma confianga razoavel, que a resposta deve ser que

a-b=d b (modn).
Testando nossa conclusao no mesmo exemplo usado no caso da adicao,
temos de
51=31 (mod5) e 43 =103 (mod 5),
que
51-43=2193 e 31-103 = 3193;
cuja diferenca é —1000 e, portanto, um miltiplo de 5, assim
51-43 =31-103 (mod 5),
como haviamos previsto. Logo, esperamos poder provar que
sea=d (modn)eb="b (modn),entdoa-b=da -V (mod n).
Como no caso da adig¢ao, as congruéncias
a=d (modn) e b=V (modn).
se traduzem como as igualdades de inteiros
a—d =k-n e b—b=1~»0n

onde k e £ sao inteiros. Copiando o que fizemos no caso da adigao,

deveriamos multiplicar estas equagoes; s6 que, desta vez, é mais con-
T
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veniente reescrever estas equacoes em outra forma, antes de fazer

célculos com elas. A forma desejada é
a=d +k-n

para a primeira, e

b=b+(-n,

para a segunda. Multiplicando estas duas equagoes, membro a mem-
bro, temos
a-b=(d+k-n)b +0-n). (2.2.1)

Utilizando a distributividade da multiplicagao sobre a soma, o lado

direito se expande na forma
(d+k-n) +4-n)=d - V'+d L-n+k-n-b+k-n-l-n.
Pondo n em evidéncia,
(d+k-n) +¢-n)=d -V +n-(d L+k-b+Fk-L-n).
Comparando esta altima equagao com (2.2.1), vemos que
a-b=ad -bV+n-(a - L+k-b+k-£-n)

donde,
a-b—d -V'=n-(d L+k-b+k-0-n),

de modo que a diferenca a - b — a' - b’ é um multiplo de n. Mas isto
equivale a dizer que a-b = a’-b' (mod n), como pretendiamos mostrar.

Resumindo, provamos as seguintes férmulas.
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Proposigao 5. Sea=d' (mod n) e b= (mod n), entdo:
ea+b=d+V (modn);
ea-b=d -V (modn).
Em particular,
e d* = (a)* (mod n), para qualquer k > 0.

Tendo feito o esforgo de verificar estas propriedades, resta-nos ver

que realmente valeu a pena.

2.3 Critérios de Divisibilidade

Nesta secao utilizaremos o que aprendemos sobre a congruéncia
modular para estabelecer alguns critérios simples de divisibilidade
por primos. Como bonus, provaremos também que a prova dos nove

funciona corretamente.

Se n for um inteiro positivo, entao um critério de divisibilidade por
n é uma regra que nos permite determinar se um dado inteiro é, ou
nao divisivel por n, a um custo menor que o de efetuar a divisio. E
claro que a parte critica desta definicao é a dltima: o custo de aplicar
a regra que corresponde ao critério tem que ser menor que o dividir

o nimero dado por n, sendo o critério simplesmente nao vale a pena.

Por exemplo,

um namero inteiro é divisivel por 5 se, e somente se, seu

algarismo das unidades é 0 ou 5
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nos da o bem conhecido critério de divisibilidade por 5. Nossa fa-
miliaridade com este critério é mera consequéncia da observagao do
comportamento dos multiplos de 5. Outro critério que também co-

nhecemos bem por pura experiéncia é o dos multiplos de 2:

um namero inteiro é divisivel por 2 se, e somente se, seu

algarismo das unidades é 0, 2, 4, 6 ou §;
ou, dito em outras palavras,

um numero inteiro é par se, e somente se, seu algarismo

das unidades é par.

Exercicio 20. Prove os critérios de divisibilidade por 2 e por 5 enun-

ciados acima.

2.3.1 Divisibilidade por 3

Um outro critério bem conhecido é o de divisibilidade por 3:

um numero inteiro é divisivel por 3 se, e somente se, a

soma dos seus algarismos é divisivel por 3.

S6 que, desta vez, o critério nao segue imediatamente das regulari-
dades relativas aos multiplos de 3 que nos sdo familiares. Usaremos,
a seguir, a congruéncia modulo 3 para provar que este critério é ver-

dadeiro.

Para comecar, seja a o namero inteiro que queremos saber se é ou

nao divisivel por 3. Para poder aplicar o critério, precisamos conhecer
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os algarismos de a. Digamos que
ApQp—1...0100,

sao estes algarismos, onde ag é o algarismo das unidades, a; o alga-
rismo das dezenas, e assim por diante. Note que, como ag, a1, ..., a
sao algarismos, cada um deles é maior ou igual a 0 e menor ou igual
a 9, exceto por a, que nao pode ser igual a zero. Dizer que a tem

como algarismos decimais a,a,—1 ...a1ag9 é 0 mesmo que dizer que

a=an10" + a, 110" 4+ .- 4+ 4110 + ao. (2.3.1)

Contudo, 10 =1 (mod 3). Por outro lado,
102 =10 - 10,

satisfaz
10°=10-10=1-1=1 (mod 3).

Observe que a congruéncia da esquerda é Obvia pois dois nimeros
iguais sao congruentes qualquer que seja o modulo escolhido. Ja a

segunda congruéncia é bem mais interessante. Como vimos em 2.2.4,

sea=d (modn)eb="V (modn),entdo a-b=da - (mod n).

Tomando, a = b = 10 e = b = 1, podemos concluir de
10 =1 (mod 3) que

102=12=1 (mod 3).

¥
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Nada nos impede de parar aqui. Assim,
10% = 10% - 10,

nos diz que
10> =10%-10 (mod 3).

Como ja sabemos que 10 = 1 (mod 3) e acabamos de verificar que
102 = 1 (mod 3), podemos concluir da propriedade da multiplicacio

e da transitividade da congruéncia que
10=10%2-10=1-1=1 (mod 3).

Exercicio 21. Use um argumento semelhante para calcular 10* mo-
dulo 3. Vocé consegue imaginar duas maneiras diferentes de organizar

este cdlculo?

E facil imaginar que este procedimento pode ser continuado in-

definidamente e que nos permite verificar que

10 =1 (mod 3) qualquer que seja o inteiro k > 0 escolhido.

O que é que 10* = 1 (mod 3) nos diz sobre a divisibilidade por
37 Voltando um pouco atras, lembre-se que haviamos chegado a con-

clusao que

a=a,10" + a,_110" 1 4+ - + 4110 + aq.
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Contudo, pela propriedade reflexiva da congruéncia, isto implica que
a=anl0" +a, 110" 14+ ... 46110 + a9 (mod 3).
Mas, como acabamos de ver, cada uma das poténcias de 10 moédulo 3
é congruente a 1. Usando isto e as duas propriedades que relacionam
a adicao e a multiplicacao a congruéncia, concluimos que
an10"+a,_110" 4+ - 4a1104ag = an+an_1+- - -+ai+ag (mod 3).
Logo, pela transitividade,
a=ap+ap_1+---+a+ay (mod3),
que é exatamente o que precisamos para podermos concluir o critério
de divisibilidade por 3. De fato, dizer que a é divisivel por 3 é o
mesmo que dizer que a =0 (mod 3). Como
a=ap+an-—1+---+a +ay (mod 3),
a transitividade nos garante que a = 0 (mod 3) ocorre exatamente
quando
ap+ ap—1+---+a1+ap=0 (mod 3);
que, por sua vez, equivale a dizer que
Gn+an—1+---+a1+ag
T
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é divisivel por 3. Mas,
Gn +ap—1+---+a1+ao

¢é a soma dos algarismos de a; portanto,

a ¢é divisivel por 3 se, e somente se, a soma
an + ap_1+ -+ a1 + ag dos seus algarismos for divisivel

por 3,

0 que prova que o critério esta correto.

Este argumento pode ser copiado para nos dar um critério seme-
lhante, s6 que desta vez para a divisibilidade por 11. Para obté-lo,

resolva o préximo exercicio.

Exercicio 22. Com este exercicio procuramos determinar um critério
de divisibilidade por 11. Procederemos de maneira semelhante ao que

foi feito acima. Para isto:

a) determine quanto vale 108 médulo 11;
(a) q ;

(b) escrevendo a mna forma da equagao (2.3.1), calcule a

mddulo 11 usando o resultado obtido em (a).

2.3.2 Prova dos Nove

Com o que fizemos para provar o critério de divisibilidade por
3 estamos prontos para verificar porque a prova dos nove funciona

corretamente. Como vimos na péagina 43, a principal operacao da
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prova dos nove pode ser definida, sobre um inteiro positivo a, da

seguinte maneira

. a se a<9;
a noves fora é igual a

a—9 se a>9.

Sejam a e a’ os dois nimeros inteiros positivos que desejamos so-
mar. Como a prova ¢é aplicada aos algarismos dos niimeros, precisamos

listad-los. Mas um ntmero a com n + 1 algarismos é da forma
apQp—1...0100,

onde ag é o algarismo das unidades, a; o algarismo das dezenas, e
assim por diante. Isto equivale a dizer que, se a tem n algarismos,
entao

a=anl0" 4+ ap_110" 1+ . 4+ 4110 + ag;

donde
a=ap10" +a, 110" 4+ .- +a;10 + a9 (mod 9).

Como, 10 = 1 (mod 9), temos que qualquer poténcia de 10 também

é congruente a 1 médulo 9, e assim,
a=ap+an_—1+---+a+ay (mod?9);

de forma que o residuo de a médulo 9 é igual ao residuo moéddulo

9 da soma dos seus algarismos. Além disso, usando as formulas da
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proposicao 5, podemos calcular o residuo de
an +ap—1+---+ay1+ag

passo-a-passo. Comegamos determinando o residuo r,, de a, méodulo
9. Como a, é um algarismo e, portanto, esti entre 0 e 9, isto pode
) ) )

ser feito usando a operagao noves fora; o que nos da

an se a, <9;
Tn =
0 se ap=29.

Em seguida, calculamos o residuo r,_; de
Tn+ ano1 =an +ap—1 (mod 9).

Contudo, como 0 < r, < 9 e 0 < an_1 < 9, temos que
0<r,+a,_1 <18, de modo que, para achar seu residuo médulo 9,
precisamos, no maximo, subtrair 9 de r, +a,_1. Em outras palavras,
basta fazer noves fora em r, + a,,_1. Em seguida vem o residuo r,_o
de

Tn—1+ Gpn—2 = Gp + ap—1 + ap—2o (mod 9)

L.

que, pelo mesmo argumento, é igual a noves fora rn—1 + an—o. O
processo continua desta maneira até obtermos rg que, sendo o residuo
de

1+ ag=an+ ap—1+ap—2+---+ay (mod9)

é igual a noves fora r1 4+ ag. Moral da historia, aplicando noves fora
& soma progressiva dos algarismos de a, obtemos o residuo ry de a

moédulo 9.
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Evidentemente, ao aplicarmos o mesmo processo a a’ e a a + a’
obtemos seus residuos r{, e so modulo 9. A prova dos nove segue,

entao, das formulas da proposicao 5, segundo as quais
ro+ryp=a+a =sy (mod9).

Exercicio 23. Mostre que € possivel obter, de maneira semelhante,

uma prova dos trés.

A prova dos trés ¢ ainda mais facil de aplicar que a dos nove, entao

por que nunca ouvimos falar dela?

Exercicio 24. Mostre que hd muitas contas incorretas que a prova
dos nove detecta que estao erradas, mas que parecem corretas quando

aplicamos a prova dos trés.

Como vimos em 2.1.3, a prova dos nove nao se aplica apenas a
adicao, um argumento analogo ao que fizemos acima mostra que tam-
bém pode ser usada para a multiplicagdo. E mais: apesar de rara-
mente ouvirmos falar da prova dos nove para a divisao, ela também

pode ser utilizada para esta operacao.

Exercicio 25. Formule uma versao da prova dos nove para a divisao

e mostre que funciona corretamente.

2.3.3 Divisibilidade por 7

Em 2.3.1 vimos como enunciar e provar os critérios de divisibili-
dade por 2, 3 e 5. Além disso, propusemos no exercicio 22 um critério

para a divisibilidade por 11. Considerando os primos de 2 a 11, o

¥
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Gnico para o qual ainda nao temos um critério é 7. Vocé conhece
algum critério de divisibilidade por 77
Muito provavelmente sua resposta & pergunta foi “nao”. Mas nada
nos impede de usar a mesma estratégia utilizada na obtencdo de um
critério por 3 e por 11 para tentar achar um critério para divisibilidade
por 77 A resposta, naturalmente, é “nada” Vejamos o que acontece
se fizermos isto. Para comegar, sabemos que expressar um inteiro a a
partir dos seus algarismos
anGp—1 -+ @100
significa que
a=ap 10" +an_1-10"" - 4+ ay-10 + aop.
Como isto implica que
a=an 10"+ an_1 10" a; - 104 ag (mod 7),
o critério segue por transitividade se pudermos determinar a que sao
congruentes as varias poténcias de 10 modulo 7.
Aplicando a mesma estratégia ja usada em 2.3.1, temos as seguintes
congruéncias moédulo 7,
10! =3 (mod 7)
10°=32=2 (mod 7)
10°=10-102=3-2=6=—1 (mod 7)
T
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100=10-10>=(-1)-3=4 (mod 7)
10°=10-10'=3-4=5 (mod 7)
10°=10-10°=3-5=1 (mod 7).

Para efetuar estes calculos usamos livremente as varias propriedades
da congruéncia que ja conhecemos. Paramos na sexta poténcia sim-

plesmente porque, dai em diante os restos vao se repetir. De fato,
100=10°-10=1-3=3 (mod 7),
a0 passo que
10°=10°-102=1-10°=2 (mod 7),

e assim por diante. Malis precisamente, se m é um inteiro qualquer e

q e r seu quociente e resto modulo 6, entao
10™ = 10%+" = (10)7- 10" (mod 7).
Como 10° = 1 (mod 7), concluimos que
(10%)7-.10" = 10" (mod 7);
e a transitividade nos da
10" =10" (mod 7).

Mas isto é 6timo porque, sendo um resto da divisao por 6, r satisfaz a

desigualdade 0 < r < 5, de modo que 10" pode ser determinado facil-
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mente da lista das poténcias médulo 7 calculada acima. Por exemplo,
10197 =10°=5 (mod 7),

porque 1007 deixa resto 5 na divisao por 6.

Exercicio 26. Calcule o valor das sequintes poténcias de 10 mddulo

7:
109876106543 , 101247

Voltando a questao da divisibilidade por 7, devemos aplicar o valor

das poténcias calculadas acima a congruéncia
a=ap- 10" +an_1-10"" - 4+ ay- 10+ aop.

Fazendo isto, e escrevendo as poténcias da maior para a menor, temos
a=ap+tai-3+ay-24+a3-6+ag4-44+as5-5+ag+
+a7 -3+ -+ ap-10" (mod 7),

onde 7 é o resto da divisdo de n por 6. O que vocé acha? E mais facil
aplicar isto, ou dividir a por 7 e ver se o resto é zero? Como tenho
dificuldade em lembrar sequéncias de numeros (inclusive, infelizmente,
nameros de telefone...) e como dificilmente vou precisar verificar, na
mao, se um nimero maior que 1.000.000 é divisivel por 7, a minha

escolha recairia em efetuar a divisao diretamente.

Por sorte, h4 uma outra maneira de enunciar o critério de di-
visibilidade por 7 que o torna mais facil de lembrar. Antes, porém,

precisamos de alguma preparagao. Digamos que, como antes,

a=ap 10" +an_1-10""1 -+ a; - 10 + ao.
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Isolando o algarismo das unidades de a podemos escrever
a=(a, 10" +a,_ 1 102 +a1) 10 + ao.
Note que pusemos 10 em evidéncia. Assim, se escrevermos
a=(an-10"" fa, 1 -10"2 . +ay),

teremos
a=a-10+ agp.

Um exemplo pode esclarecer o que fizemos. Digamos que
a = 12346998654343
que tem como algarismo das unidades ag = 3. Assim,
a = 1234699865434 - 10 + 3,
de modo que, neste caso,
a = 1234699865434.

Exercicio 27. Determine ag e a para cada um dos nimeros a indi-

cados abaixo:

a = 87645564348, a = 85735214421 e a = 981231111.
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Uma vez que tenhamos escrito a na forma
a=10-a+ ag,
aplicamos a congruéncia modulo 7. Como 10 =3 (mod 7), temos que
a=10-a+ap=3-a+ap (mod7).
Portanto, pela transitividade,
a=3-a+ap (mod7); (2.3.2)

isto é,

a € divisivel por 7 se, e somente se 3 - a + ag também for.

Por exemplo, digamos que desejamos saber se 128 é divisivel por 7.

Como, se a = 128, entao ag = 8 e @ = 12, temos que
3-a+ayg=12-3+8 =44.

Como 44 nao € divisivel por 7, o critério acima nos garante que 128

também nao pode ser.

Podemos reformular este critério de uma maneira ainda mais
agradavel. Para isto multiplicamos ambos os membros de (2.3.2) por

2, 0 que nos dé

2-a=2-(3-a+ay)=6-a+2-ap (mod7),
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pela distributividade. Contudo, 6 = —1 (mod 7), donde
2-a=—-a+2-ay (modT).
Claramente, se a = 0 (mod 7), entao
—a+4+2-a90=0 (mod 7). (2.3.3)
pela transitividade da congruéncia. Por exemplo, sabendo que 875 é
miltiplo de 7, podemos concluir que
—87+2-5=T77
também tem que ser. Infelizmente estamos andando na direcao er-
rada. Afinal, é dificil imaginar alguém que soubesse que 875 é multiplo
de 7, mas ignorasse que 77 também é.
O que seria util é se féssemos capazes de provar a reciproca; isto
é, que se
—a+2-a90=0 (mod7), (2.3.4)
entdo a = 0 (mod 7). Para isto precisamos desfazer o que fizemos ao
multiplicar a equagao toda por 2. Mas isto é facil de fazer. Como
2-3=-1 (mod 7),
temos, ao multiplicar ambos os lados de (2.3.4) por 3, que
3:(—a+2-a9)=3-0 (mod7).
-
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Usando a distributividade do lado esquerdo,
—3-a+6-a0=0 (mod 7);
de modo que 6 = —1 (mod 7) nos da
—3-a—ap=0 (mod7).
Pondo —1 em evidéncia
—(3-a+ap) =0 (mod7). (2.3.5)

Acontece que
3-a+ap=a (mod?7)

de forma que (2.3.5) pode ser reescrita na forma
—a=0 (modT7),
que é o mesmo que dizer que 7 divide a. Resumindo, mostramos que
se —a+2-a9p =0 (mod 7) entao a =0 (mod 7).
Logo,

para mostrar que 7 divide a, basta testar se 7 divide
—3 - a — ag, de acordo com a decomposi¢cao de a expli-

cada anteriormente.

Voltando ao exemplo anterior, como

—87T+2-5=-77
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é obviamente divisivel por 7, podemos concluir que 875 também é.
Partindo para um exemplo mais impressionante, digamos que quere-

mos saber se a = 10794 é, ou nao divisivel por 7. Neste caso,
ag =4 e a= 1079,

de modo que, pelo critério estabelecido acima, basta descobrir se 7

divide ou nao
—a+2-a9g=-1079+2-4 = —-1071.

Como isto ainda nao é facil de determinar, vamos usar o critério

novamente, s6 que desta vez para
b=1071.

Temos que
bo=1¢e a=107,

e assim
—b+2-bp=—-107T+2-1= —105.

Portanto, usando novamente o critério, se 7 divide —105 ou, o que da
no mesmo, se 7 divide —105, entao 7 divide b. Como ainda nao sei se
7 divide ou nao 105, vou aplicar o critério uma tultima vez, agora a
c = 105 que tem

cg=>5e ¢=10.

Como
—c+2-¢g=-10+2-5=0
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é claramente divisivel por 7, entao 7 divide ¢ = 105. Mas isto implica,
pelo critério, que 7 divide b = 1071 que, por sua vez, implica que 7

divide a = 10794, que é o que queriamos saber.

Observe que aplicamos a regra dada pelo critério a nimeros su-
cessivamente menores, até obter um caso em que sabiamos a resposta
sem fazer sequer uma conta. Temos, assim, uma regra recursiva, que
é o termo utilizado pelos matematicos para descrever uma regra que
reduz um dado problema a um problema anélogo mas com dados

menores.

Exercicio 28. Use o critério de divisibilidade por 7 tantas vezes
quantas forem necessdrias para determinar se 35994 e se 36003 sdo

divisiveis por 7.

Para encerrar, aqui esta um exercicio um pouco diferente que pode

ser resolvido facilmente usando congruéncias.

Exercicio 29. Ache um fator primo impar de 5%° — 1.
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Capitulo 3

Inversos Modulares

Nesta secao discutiremos um tema que vai ter importancia de-
cisiva tanto para o principal teorema desta apostila, quanto para o
funcionamento do proprio RSA. Comegamos analisando os célculos
que efetuamos para obter o critério de divisibilidade por 7 na segao

anterior.

3.1 Motivacao e Definicoes

Vocé deve ter observado o importante papel que os niimeros 2 e 3
desempenharam no argumento em 2.3.3. Precisavamos mostrar que
duas congruéncias eram equivalentes; mais precisamente, as congruén-
cias dadas nas equagoes (2.3.2) e (2.3.3). Verificamos que, multipli-
cando (2.3.2) por 2, obtinhamos (2.3.3), ao passo que, multiplicando
(2.3.3) por 3, obtinhamos (2.3.2). O segredo para o sucesso desta

79
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conta estd na congruéncia
2:3=-1 (mod 7).

Utilizando a linguagem que usarfamos se estivéssemos calculando com
nimeros racionais, podemos dizer que —1 “dividido” por 2 é igual a

3. Multiplicando toda a congruéncia por —1 obtemos
2:(=3)=1 (mod?7) etambém (—2)-3=1 (mod 7).
Como
—3=4 (mod7) e —2=5 (mod?7),

podemos concluir que
2-4=1 (mod7) e 5-3=1 (mod 7).

Neste caso, também podemos dizer que 1 dividido por 2 médulo 7 da
como resultado 5 e 1 dividido por 3 da 5. Quando isto ocorre, dizemos

que 2 e 4 sao inversos modulo 7, e o mesmo se da com 3 e 5.

Sistematizando o contetdo do paragrafo anterior, diremos que a

e a’ sdao inversos modulo n se
A
a-a =1 (modn).

Neste caso, também dizemos que a’ é o inverso de a mddulo n, e
vice-versa. Na tabela abaixo listamos cada um dos residuos distintos
possiveis de inteiros modulo 11, indicando o residuo do seu respectivo

inverso. Note que 0 nao pode ter inverso médulo n nao importa que
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valor n assuma, ji que

0-b=0 (mod n) qualquer que seja b € Z.
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Por isso sequer listamos zero entre os residuos na tabela. Vocé pode

Residuo

Inverso Modulo 11

1

© 00 O Uk W N

—
@)

G J 00 N © Wik Oy

—_
o

estar se perguntando como os inversos nesta tabela foram obtidos.

Embora exista uma maneira sistematica de calcular inversos modulo

n, ela é trabalhosa demais para valer a pena aplica-la quando o mé-

dulo n é um nimero pequeno. Por isso, os inversos na tabela foram

determinados por tentativa. Em outras palavras, para achar o in-

verso de 2 modulo 11, multiplicamos 2 pelos inteiros de 2 em diante
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até obter a congruéncia desejada; neste caso,
2:2=4#1 (mod 11)
2:3=6#1 (mod 11)
2:4=8%#1 (mod 11)
2-5=10#1 (mod 11)
2:-6=12=1 (mod 11)
e obtivemos o inverso procurado. Note que isto significa que 6 tem
como inverso 2, de modo que acabamos por preencher duas linhas da
tabela, a segunda e a sexta.
Na verdade, podemos utilizar um pouco mais que mera tentativa,
porque se nos restringimos aos inteiros entre 1 e n — 1, entao cada um
destes inteiros tem exatamente um inverso neste intervalo. De fato,
se a’ e a” sao ambos inversos de a médulo n, ambos entre 1 e n — 1,
entao
a-a’=1 (modn) e a-a"=1 (mod n);
donde concluimos que
a" (a-ad)y=d" - 1=d" (modn)
e também que
(@"-a)-ad=1-d=d (modn).
Mas tudo o que fizemos foi mudar a posi¢ao dos parénteses, e isto nao
T
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altera o resultado da conta, logo

~
~
<

a =a’ (modn).

Mas isto significa que a diferenca a’ — a” ¢ divisivel por n. Contudo,

a’ e a” sao positivos e menores que n, de modo que
/ "
-n<dad —d <n.

Logo, a tnica maneira de @’ — a” ser multiplo de n é se for igual a

zero; donde a’ = a”.

Vocé pode estar pensando:

Muito bom, muito bem; mas de que forma isto ajuda na

hora de calcular a tabela?

A resposta é que, se ja sabemos, por exemplo, que 2 e 6 sdo inversos
um do outro médulo 11, entao nem 2 nem 6 podem ser inversos de 3
modulo 11. Assim, procuraremos pelo residuo do inverso de 3 apenas
entre os inteiros 3,4,5,7,8,9 e 10. Por isso, quando mais inversos

determinamos, mais rapido é determinar os que ainda faltam.

Exercicio 30. Usando as estratégias descritas acima, determine um
inverso para cada um dos residuos distintos mddulo 7 e para cada um

dos residuos distintos modulo 13.

Note que existem alguns ntimeros que sao seus proprios inversos.
Na tabela médulo 11, isto vale para 1 e 10. No caso de 1 isto nao é
nenhuma surpresa, afinal 1-1 = 1; ja para 10 o resultado nao parece

tao 6bvio. Contudo, o fato de 10 ser seu proprio inverso modulo 11
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nao é mera coincidéncia, como talvez vocé ja tenha desconfiado ao
calcular as tabelas correspondentes a 7 e a 13 no exercicio 30. No

préximo exercicio vocé encontraré a explicagao para este fenémeno.

Exercicio 31. Mostre que n — 1 é sempre seu proprio inverso

maodulo n.

Uma questao mais sutil é se pode haver algum namero n para o
qual existe um inteiro a entre 2 e n — 2, que é seu proprio inverso
modulo n. Em outras palavras, existem inteiros n > 1 e a de modo
que

2<a<n-2e¢ a*=1 (modn)?

A resposta é sim, mas o desafio de construir tais nameros fica para

voce.

Desafio 3. Construa infinitos nimeros n para os quais existe um

inteiro a, entre 2 e n — 2, que € seu proprio inverso modulo n.

3.2 Inexisténcia de Inverso

Vamos calcular uma nova tabela de inversos, desta vez a tabela

dos inversos dos residuos distintos moédulo 8. Como 1 é seu proprio
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inverso, comegaremos com 2; efetuando os célculos vemos que

2:2=4#1 (mod8)
2:3=6#1 (mod 8)
2:4=0#1 (mod 8)
2-5=2#1 (mod 8)
2.6=4#1 (mod8)
2.7=6#1 (mod 8)

e, surpreendentemente, descobrimos que 2 nao tem inverso moédulo 8.
Talvez vocé ache que teria sido mais preciso dizer “descobrimos que 2
nao tem inverso moédulo 8 entre os nimeros inteiros menores que 8.
Lembre-se, contudo, que todo inteiro é congruente médulo 8 ao seu
residuo. Como calcular com um niimero ou com seu residuo produzem
o mesmo resultado moédulo 8, nao pode haver nenhum inteiro que
inverta 2, ja que tal inteiro nao existe entre os ntmeros inteiros de 1 a
8. Como se isto nao bastasse, apareceu um resultado muito estranho

nos calculos acima:

embora 2 e 4 nao sejam congruentes a zero moédulo 8, o

produto deles dois é 8, que é congruente a zero modulo 8.

E como se estivéssemos dizendo que o produto de dois ntimeros nao
nulos deu zero, o que é muito esquisito. A lista completa dos inversos
moédulo 8 é dada na tabela 3.1
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Residuos | Inverso Modulo 8
1 1

N O U i W N
~N ¥ Ot % W ¥

Tabela 3.1: Inversos moédulo 8

O asterisco que aparece na coluna dos inversos indica que o elemento
correspondente nao tem inverso. Neste caso, 2, 4 e 6 ndao admitem
inverso moédulo 8. A proposito, vocé observou que cada um dos ele-

mentos que tem inverso médulo 8 é seu proprio inverso?

Serd que hé uma regularidade clara que nos permita determinar
quais sao os elementos que tém inverso, e quais os que nao tém inverso
moédulo n, para um dado n? Pelo menos no caso do moédulo 8, a
regularidade é clara: os impares tém inverso, os pares nao. Vejamos
0 que acontece com outros moédulos; para isso, calcularemos mais

algumas tabelas.

Exercicio 32. Determine um inverso para cada um dos residuos dis-

tintos mddulo 6 e para cada um dos residuos distintos modulo 15.

Tendo calculado as tabelas, vocé tera verificado que as vezes um
impar pode nao ter inverso, e as vezes um par pode ter inverso, e com
isso 14 se foi nossa proposta de regularidade. Mas se vocé esta lendo
isto de maneira critica (sem se deixar levar pela minha labia...), deve

estar se perguntando:

¥
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Tem uma coisa esquisita nisso tudo. Eu ja tinha feito um
exercicio assim, s6 que para 7 e 13, e todos os residuos
tinham inverso; uma maravilha! Agora ele me fala para
fazer para 6 e 12 e aparecem varios residuos sem inverso.
Por que s6 agora? O que é que 7 e 13 tém de bom, que
falta a 6 e 157

A resposta, evidentemente, é que 7 e 13 s@o primos, ao passo que 6 e
15 sao compostos. Entao eu pergunto: olhando para as tabelas que
vocé calculou, qual a relagao entre os nimeros que nao tém inverso e

os modulos correspondentes?

Se vocé pensou com cuidado, tera visto que tanto para o médulo
8, quanto para os médulos 6 e 15, os residuos que nao tém inverso
sao aqueles que tém um fator primo comum com o médulo. E por
isso que os pares nao tém inverso modulo 8. Para falar a verdade, é
facil entender porque isto acontece. Mas antes, um exercicio. Nossa
tentativa frustrada de descobrir o inverso de 2 moédulo 8 revelou-nos
que

2:4=0 (mod 8),

muito embora, nem 2, nem 4 sejam congruentes a zero médulo 8.

Exercicio 33. Para cada um dos residuos a que nao tém inverso
mddulo 6, determine um residuo b # 0 (mod 6) tal que
a-b = 0 (mod6). Faga o mesmo para os residuos que nao tém

verso modulo 15.

Este exercicio parece sugerir que ha uma forte ligacao entre nao

ter inverso moédulo n e ser anulado médulo n pelo produto com um

¥
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residuo nao nulo. Como veremos abaixo, é exatamente isto que acon-

tece.

Digamos que n e 1 < a < n sao inteiros positivos que tém um

fator primo comum 1 < p < n. Podemos, entao, escrever
n=p-c e a=p-e,

onde ¢ e e sao os co-fatores correspondentes. Como 1 < p < n entao
¢ = n/p também satisfaz 1 < ¢ < n. Por sua vez, como 1 < a < n
por hipdtese, temos que nem ¢, nem a sao congruentes a zero modulo
n. Contudo,

c-a=c-p-e (modn).

Ocorre que n = ¢ - p, e assim

donde
cra=c-p-e=0 (modn). (3.2.1)

Bacana, ndao? Mas, como usar isto para verificar que ¢ nao tem in-
verso modulo n? Bem, de fato estes célculos mostram que a nao pode
ter inverso moédulo n. Para entender porqué, procederemos por con-
tradicao. Suponhamos que a realmente tivesse inverso a’ modulo n.

Neste caso, deveriamos ter que

a-a’=1 (modn).
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Multiplicando ambos os membros da congruéncia por ¢ (o mesmo

co-fator ¢ determinado acima), obtemos
c-(a-d)=c (modn).

Reagrupando os paréntesis,

Il
o

(c-a)-d (mod n). (3.2.2)

S6 que, pela equagao (3.2.1),
c-a=0 (mod n);

de modo que

(c-a)-a'=0-a'=0 (mod n).

Comparando isto com a equagao (3.2.2), concluimos que
c=0 (mod n);

isto é, n divide ¢. S6 que isto ndo pode ser verdade porque, como
vimos acima, 1 < ¢ < n. Obtivemos, assim, uma conclusao absurda.
Isto ocorreu porque fizemos uma hipotese falsa ao supor que a tem
inverso médulo n. Portanto, a nao pode ter inverso médulo n, como
haviamos afirmado antes. Resumindo, mostramos o seguinte resul-
tado.

Teorema 1. Se existir um fator primo comum entre a e n, entdo a

nao tem inverso modulo n.
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3.2.1 Cancelamento

H4a uma consequéncia importante da inexisténcia do inverso que
vai surgir em nossas aplicagoes posteriores, por isso vamos discuti-la

agora.

Se estamos calculando com niimero inteiros e nos deparamos com
uma igualdade do tipo

a-c=b-c,

pensamos imediatamente em cancelar o ¢ e concluir que a = b. Con-
tudo, sabemos que isto s6 é possivel se ¢ # 0, porque multiplicar por
zero iguala o produto a zero. Infelizmente, quando trabalhamos com

congruéncias a situagao torna-se bem pior.

Comecemos por um exemplo. Sabemos que
2#0 (mod6) e 30 (mod 6)

a0 passo que
2:3=6=0 (mod 6).

Assim, apesar da congruéncia
2:3=2-0 (mod 6)

ser verdadeira, ndo podemos cancelar o 2 que multiplica os dois lados

e concluir que

3=0 (mod 6)

porque isto, como ja vimos, é falso. Logo, neste exemplo, o cancela-

mento nao é permitido.
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Passando ao caso geral, digamos que n >0 e 1 <a<n—1sao

inteiros que tém um fator primo comum 1 < p < n. Escrevendo
n=p-c e a=p-e,

onde ¢ e e sao os co-fatores correspondentes, temos que
a-c=a-0 (mod n);

embora a e ¢ nao possam ser congruentes a zero modulo n, ja que
sao ambos positivos e menores que n. Com isto chegamos a seguinte

conclusao:

se a, b e n > 1 sado inteiros que tém algum fator primo em
comum, entao a nao pode ser cancelado em congruéncias
do tipo

a-b=a-0 (mod n).

Por outro lado, se a admite um inverso médulo n e b e ¢ sao inteiros
tais que
a-b=a-c (modn), (3.2.3)

entdo o a pode ser cancelado e podemos concluir que b = ¢ (mod n).
Para provar isto, procedemos como no argumento usado para provar
o teorema 1. Seja a’ o inverso de a modulo n. Multiplicando a con-

gruéncia (3.2.3) por @/, obtemos

(@'-a)-b=(d"-a)-c (mod n).
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Como

a-a'=1 (modn),
resta apenas
b=c (mod n);

mostrando que o cancelamento pode mesmo ser feito neste caso. Re-

sumimos isto em um teorema para referéncia futura.

Teorema 2. Suponha que a tem inverso mddulo n. Se

a-b=a-c (modn),
para b, c € Z, entao
b=c (modn).
3.3 Existéncia de Inverso
Tudo isto pode ser muito interessante, mas nao deixa de ser muito

negativo. Descobrimos como detectar que certos nimeros nao tém

inverso médulo n, e provamos que nosso palpite estava correto. Mas,

e quanto aqueles que tém inverso? O palpite mais 6bvio, claro, é

que todos os nimeros que nao tém fator proprio comum com n terao

inverso modulo n. Sem esquecer, que este palpite é confirmado por

todas as tabelas que calculamos anteriormente.

De fato, este resultado é verdadeiro mas, para prové-lo, teremos

que trabalhar um pouco. Voltando as defini¢oes, sabemos que um

T
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inteiro a tem inverso médulo n se existir um inteiro a’ tal que
a-a’=1 (mod n). (3.3.1)
Traduzindo isto em termos de divisibilidade de inteiros, temos que
n divide a diferenca a-a’ —1 .
Em outras palavras, existe um inteiro k para o qual
a-ad—1=n-k. (3.3.2)

Como esta tltima equagao é equivalente a (3.3.1), podemos concluir

que o que precisamos mostrar é que

se a e n ndo admitem nenhum fator proprio comum, entao

existe um inteiro k paraoquala-a' —1=n-k .

Para provar este resultado, procedemos da seguinte forma. Con-
sidere, para comegar, o conjunto V'(a,n) formado pelos inteiros posi-

tivos que podem ser escritos na forma
rT-a+y-n

para alguma escolha de inteiros x e y. Note que = ou y podem ser
nulos ou negativos, embora estejamos exigindo que z - a + y - n seja
positivo. Por exemplo, se a = 5 e n = 12, entao tomando x = —1 e
y = 1, temos que

r-a+y-n=(-1)-5+1-12=7>0.
Logo, 7€ V(5,12).
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Exercicio 34. Calcule 5 elementos em cada um dos seguintes con-
guntos V(5,12), V(7,15) e V(5,10).

Uma pergunta razoavel é:
Por que introduzimos este estranho conjunto V'(a,n)?

A resposta é simples. Se formos capazes de mostrar que 1 € V(a,n)

entao tém que existir dois inteiros, digamos g e yp, tais que
l=xz9-a+yy-b.

Mas, tomando a’ = xg e k = yg, obtemos
l=d-a+k-b,

que é equivalente a equagao desejada (3.3.2). Outro ponto importante

a ser notado é que,

se 1 € V(a,n), entdo ele tem que ser o menor elemento
de V(a,n),

pois este conjunto s6 tem elementos positivos.

Voltando ao caso geral, observamos que V' (a,n) ndo pode ser vazio

porque tomando x = 0 e y = 1, vemos que
z-at+y n=0-a+1-n=n>0;

logo n pertence a V(a,n). Na verdade, isto nos diz mais. Como a

quantidade de inteiros entre 1 e n € finita, podemos escolher o menor
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destes numeros que pertence a V(a,n). Mas qualquer inteiro em
V(a,n) que esteja fora do intervalo que vai de 1 a n tem que ser

maior que n e, portanto, maior que m. Logo,
m é o menor elemento do conjunto V'(a,n).

Para podermos concluir nossa demonstragao precisamos verificar
que m = 1. Como a e n sdo primos entre si, bastaria que féssemos
capazes de mostrar que m divide tanto a como n para que pudéssemos
concluir que é igual a 1. Afinal, para um inteiro positivo dividir 1, ele
tem que ser igual a 1. Vejamos como mostrar que m divide a e divide

n.

Para comegar, como m € V(a,m), entdo tém que existir inteiros
r1 ey tais que
m=x1-a+y -n. (3.3.3)

Dividindo n por m, temos que
n=m-q+re 0<r<m,

onde g é o quociente e r o resto da divisao de n por m. Substituindo

nesta equagao a expressao para m dada em (3.3.3), obtemo